

資料庫安全性檢視表附件二

	資料庫基本資訊

	1.1 資料庫名稱(類型)
	

	1.2 資料庫版本
	

	1.3 官方預設帳戶
	

	資料庫帳戶管理

	2.1 啟用帳戶鎖定次數
	□是，於錯誤　　次後鎖定
	□否 (請跳至2.3)

	2.2 啟用帳戶鎖定時間
	□是，將鎖定　　分鐘
	□否

	2.3 啟用「通行碼複雜度」原則 (可複選)
	□英文
□數字
□大小寫
□特殊符號
	□否

	2.4 啟用「最小通行碼長度」原則
	□是，長度至少　　字元
	□否

	2.5 啟用「資料庫管理帳戶的通行碼最長有效期限」原則
	□是，最長有效期為　　日
	□否

	2.6 是否停用或變更官方預設帳戶
	□是
	□否

	資料庫資料保護機制

	3.1 是否具備資料保護機制 (可複選)
	□使用資料庫加密
□資料表欄位內容加密
□資料表欄位內容遮罩
□其他，請補充說明：
	□否

	3.2 是否採用第三方加解密工具
	□是，工具名稱：
	□否

	資料庫備份管理機制

	4.1 資料庫備份週期
	□每天　□每週　□每月
□其他：
	□否

	4.2 資料庫備份執行方式 (可複選)
	□完整備份
□差異備份
□增量備份
□其他：
	□否


	4.3 資料庫備份儲存方式 (可複選)
	□本地備份
□異地備份
□其他：
	□否

	4.4 資料庫備份保護方式
	□備份檔案加密
□硬體加密
□實體保護(如儲存資料櫃上鎖)
□其他：
	□否

	4.5 資料庫備份回復測試
	▪ 測試頻率：
□每季　□每半年　□每年
□其他：
▪ 最近一次執行日期：
　　年　　月　　日
	□否

	資料庫弱點管理機制

	5.1 執行資料庫主機弱點掃描
	▪ 弱點掃描執行頻率：
□每週　□每月　□每季
□其他：
▪ 最近一次掃描日期：
　　年　　月　　日
▪ 掃描工具：
	□否

	5.2 定期修補資料庫主機弱點
	▪ 弱點修補頻率：
□每月　□每季　□每半年
□其他：
▪弱點修補門檻：
□僅修補高風險弱點
□修補中風險以上弱點
□修補低風險以上弱點
	□否

	5.3 定期修補資料庫主機安全性更新項目
	▪ 更新方式：
□集中管控、派送(如中控台)
□管理者手動更新
□其他：
▪ 更新頻率：
□每月　□每兩週　□每週
□每天　□其他：
▪ 最近更新日期：
　　年　　月　　日
	□否

	資料庫存取與授權

	6.1 限制資料庫主機服務埠
	□是，僅開啟下列服務埠：

	□否

	6.2 限制遠端存取的IP來源
	□是，僅允許下列來源IP可存取資料庫：
	□否

	6.3 限制遠端存取的帳戶
	□是，僅允許下列帳戶可遠端存取資料庫：
	□否

	6.4 禁止管理者帳戶透過遠端存取
	□是，限制管理者帳戶直接透過遠端連線進行操作
	□否

	6.5 資料庫帳戶權限最小化原則
	□是，依照職務區隔限制資料庫帳戶所需權限
	□否

	6.6 資料庫連線傳輸安全機制
	□是，連線傳輸安全機制如下：

	□否

	資料庫稽核與紀錄

	7.1 啟用資料庫帳戶變更稽核
	□是，針對資料庫的帳戶變動(新增、刪除、修改)，留存相關紀錄
	□否

	7.2 啟用資料庫存取稽核
	□是，針對資料庫的帳戶登出/登入行為，留存相關紀錄
	□否

	7.3 啟用資料庫結構變更稽核
	□是，針對資料庫結構新增、刪除、修改等行為，留存相關紀錄
	□否

	7.4 建立稽核紀錄備份週期
	□每週　□每月　□每季
□其他：
	□否

	7.5 稽核紀錄備份儲存方式
	□本機備份
□異地備份
□其他：
	□否

	7.6 設定資料庫主機校時
	□是，校時主機IP如下：

	□否

	7.7 定期分析稽核紀錄
	▪ 分析稽核紀錄執行頻率：
□每週　□每月　□每季
□其他：
▪ 最近一次分析日期：
　　年　　月　　日
▪ 分析工具：
	□否


資料來源：國家資通安全研究院，資料庫技術檢測執行方法
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