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前言  

本標準係依據 2 0 2 3 年發行之 IEC  TR 6 2 3 5 1 -3，不變更技術內容，制定成為中華民國國家標準者。  

本標準係依標準法之規定，經國家標準審查委員會審定，由主管機關公布之中華民國國家標準。  

依標準法第四條之規定，國家標準採自願性方式實施。但經各該目的事業主管機關引用全部或部分內

容為法規者，從其規定。  

本標準並未建議所有安全事項，使用本標準前應適當建立相關維護安全與健康作業，並且遵守相關法

規之規定。  

本標準之部分內容，可能涉及專利權、商標權與著作權，主管機關及標準專責機關不負責任何或所有

此類專利權、商標權與著作權之鑑別。  
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簡介 ( INTROD UCTIO N)  

本標準係獨立文件，剖繪 T LS 之使用供安全電力系統通訊。建議參考本版標準，而非任何先前版本，

因本版更新所使用之密碼演算法 (密碼套組 )，強化功能，且涵蓋不同 TLS 版本。與先前版本相比，本

標準明確規定所有必要之 T LS 特定設定，並未要求參引標準以對 TLS 定義特定設定。  

要注意到對使用本版標準之建議，亦可能具有較舊版之參引標準，要求採本版標準中所規定之 TLS 設

定，實作技術支援。  
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1 .  適用範圍  

1 . 1  適用範圍  

本標準規定對使用 TCP/ IP 作為訊息傳送層，並在要求網宇安全時採用傳送層安全 (TLS )之協定，

如何提供機密性、完整性保護及訊息層鑑別。此可關係到 SCA DA/遠端控制、保護、自動化及控

制協定。  

本標準規定如何經由傳送層安全協定 (TLS ) (定義於 RFC  5 2 4 6 之 TLSv 1 .2，定義於 RFC 8 4 4 6 之

TLSv 1 .3 )之訊息、程序及演算法規格上的限制條件，保護依 TCP/ IP 之協定的安全。在特定子節中，

將包含用於說明不同目標 T LS 版本在應用中之差異及共通性子節。外部安全裝置 (例如〝線間碰撞

(b u mp - in - th e -wi re〞 )之使用及規格，不在本標準討論範圍。  

與前幾版相比，本標準係獨立完整定義 TL S 之剖繪。故可直接適用而無需規定更多 TLS 參數 (於

其上進行通訊之連接埠除外 )。因此，本標準其可直接運用自參引標準，並可與其他層之安全措施

合併。提供 TLS 之剖繪無規定更多 TLS 參數之需要，容許宣稱符合所述功能性無需引用其他本系

列標準。  

本標準旨在作為其他需要在類似邊界條件下，保障基於 TCP/ IP 協定交換安全性之 CN S 標準之規

範性組成部分加以引用。然而，仍由個別協定安全自行決定係否參引本標準。。  

本標準亦對支援錯誤處置、安全稽核存底、入侵偵測及符合性測試之特定條件，定義安全性事件。

組織在為回應本標準所述錯誤條件所採取之所有行動，均超出本標準範圍，係期望由組織安全政

策定義。  

本標準反映 CNS 電力系統管理協定之安全要求事項。若其他標準提出新要求事項，則本標準可能

需修訂。  

1 .2  預期讀者 ( in tended a u dience )  

本標準之預期初始讀者係電力系統管理及相關聯資訊交換場域中，開發或使用協定的專家。為使

本標準所述措施有效，必須由應用 TLS 技術採用 TC P/ IP 安全性之協定的規所格接受及參引。本標

準之編撰係用以啟用該過程。  

本標準預期之後續讀者係實作此等協議之產品開發者。  

本標準部分內容亦有助於管理者及主管了解工作之目的及要求事項。  

2 .  引用標準  

下列標準因本標準所引用，成為本標準之一部分。有加註年分者，適用該年分之版次，不適用於

其後之修訂版 (包括補充增修 )。無加註年分者，適用該最新版 (包括補充增修 )。  

CNS 6 2 3 5 1 -1  電力系統管理及關聯資訊交換－資料及通訊安全－第 1 部：通訊網路及

系統安全－安全議題簡介  

CNS 6 2 3 5 1 -2  電力系統管理及關聯資訊交換－資料及通訊安全－第 2 部：詞彙  

ISO/ IEC 9 5 9 4 -8  : 2 02 0  |  Rec .  ITU -T X.5 0 9  (2 0 1 9 )  In fo rma t io n  t ech no l o g y  -  Op en  sy s t em s  

i n t e rcon n ec t io n  -  Th e  Di rec to ry :  Pu b l i c -key  an d  a t t r i b u t e  

ce r t i f i ca t e  f ra mewo rks  

RFC 5 2 4 6  :2 0 08  Th e  TLS  Pro to co l  Vers ion  1 .2 1  

RFC 5 2 8 0 :2 0 08  In t e rn e t  X.  5 0 9  Pu b l i c  Key  In f ra s t ru c tu re  Cer t i f i ca t e  a nd  Cer t i f i ca t e  

Revo ca t ion  L i s t  (CRL)  Pro f i l e  

RFC 5 2 8 8  :2 0 08  AES  Ga lo i s  Co un te r  Mo d e  (GCM) C ip h er  S u i te s  f o r  TLS  

RFC 5 2 8 9 :2 0 08   TLS  E l l i p t i c  Cu rve  C ip h er  S u i t e s  w i th  S HA-2 5 6 /38 4  and  AES  Ga lo i s  

Co u n te r  Mo d e  (GCM)  

RFC 5 7 4 6  :2 0 10  Tra n sp o r t  La yer  S ecu r i t y  (TL S )  Ren eg o t ia t i o n  In d i ca t io n  Ex t en s io n  

RFC 6 0 6 6 :2 011  Tra n sp o r t  La yer  S ecu r i t y  Ex ten s io n s  

RFC 6 1 7 6 :2 011  Pro h ib i t i n g  S ecu re  S o cke t s  La yer  (S S L)  Vers io n  2 .0  

RFC 8 4 2 2 :2 0 18  ECC Cip h er  Su i t e s  f o r  TLS v1 .2  a n d  ea r l i e r  

RFC 8 4 4 6 :2 0 18  Th e  TLS  Pro to co l  Vers ion  1 .3  

RFC 9 1 5 0 :2 0 21  TLS  1 .3  Au th en t i ca t io n  an d  In t eg r i t y  on l y  C iph er  S u i te s  
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3 .  用語、定義及縮寫  

3 . 1  用語及定義  

下列用語及定義適用於本標準。  

CNS 6 2 3 5 1 -2  電力系統管理及關聯資訊交換－資料及通訊安全－第 2 部：詞彙  

ISO 及 IEC 所維護用於標準化工作之用語資料庫，網址如下：  

  IEC 電子百科：可自 h t tp : / /www.e l ec t ro p ed i a .o rg /取得  

  ISO 線上瀏覽平台：可自 h t t p  : / /www. i so  . o rg /o b p 取得  

3 .2  縮寫  

下列縮寫適用於本標準。  

ACSE  關聯控制服務元件 ( Asso c i a t i o n  Con t ro  l  Se rv i ce  E l emen t )  

AEAD  以相關聯資料鑑別加密 (Au t h en t i ca t ed  En c ry p t io n  wi th  Asso c i a t ed  Da ta )  

BCP 最佳現行實務 (Bes t  Cu r ren t  P rac t i ce )  

CRL 憑證註銷表列 (Ce r t i f i ca t e  Rev o ca t i on  L i s t )  

DER  區別編碼規則 (Di s t i n g u i sh ed  En co d ing  Ru le s )  

DH( E)  Di ff i e -He l lman ( 暫 時 性 ) 金 鑰 協 議 ( 亦 參 閱 CNS  6 2 35 1 -9 ) (Di f f i e  

He l lman (E p h emera l )  K ey  Ag reemen t  ( see  a l so  IEC 6 2 3 5 1 -9 ) )  

ECDH(E )  橢 圓 曲 線 Dif f i e - He l lman ( 暫 時 性 ) 金 鑰 協 議 ( 亦 參 閱 CNS 6 2 3 5 1 -9 )  

E l l i p t i c  Cu rv e  b ased  Di ff i e  He l lman  (Ep h emera l )  K ey  Ag reemen t  ( se e  

a l so  IEC 6 2 3 5 1 -9 ) )  

ECDSA  橢圓曲線數位簽章演算法 (E l l i p t i c  Cu rv e  Dig i t a l  S ig n a tu re  Alg o r i t h m )  

IV  初始化向量 ( In i t i a l i za t i o n  Vec to r )  

MAC  訊息鑑別碼 (Messag e  Au th ent i ca t i o n  Co d e )  

M i t M 中間人 (攻擊之形式 ) (Man - in - th e -Mid d le  ( t y p e  o f  a t t ack ) )  

OCSP  線上憑證狀態協定 (參閱 RF C 6 9 60 ) (On l in e  Ce r t i f i ca t e  S t a tu s  Pro to co l  

( see  RFC 6 9 6 0 ) )  

P ICS  協定實作符合性陳述 (P ro to co l  Imp lemen ta t i o n  Co n fo rman ce  S t a t emen t )  

P IX IT  測 試 用 協 定 實 作 額 外 資 訊 ( Pro to co l  Imp lemen ta t i o n  eXt ra  In fo rma t io n  

fo r  Tes t i n g )  

PSK  預先共享金鑰 (P re - sh a red  k e y )  

TLS  傳送層安全 (Tran sp o r t  Lay e r  Secu r i t y )  

4 .  本標準所應處之安全議題  

4 .1  一般  

CNS 電力系統環境具有之運作要求事項，與許多使用 T LS 保護 TCP/ IP 連線上資訊傳輸之資訊科

技 ( IT )應用系統不同。此一方面要求用於鑑別實體之憑證之管理，其係於 \CNS 6 2 3 5 1 -9 中處置。

另一方面，需要定義特定 T LS 相關安全參數，諸如選定之密碼套組、會期管理參數及利用之延伸

事項，此係本標準之焦點。於電力系統域，TLS 係指需要維護安全性之 TCP/ IP 連線之持續時間。

此外，亦必須考量到電力系統自動化中之設備係經久耐用。此可能亦要求支援舊版之 TLS 或密碼

套組，以保持向後相容性 (b ack ward  co mp a t ib i l i t y )。  

許多 IT 協定具有短連線持續時間，其容許在連線重新建立時重新協商加密演算法。然而，遠端

控制環境中之連線往往持續時間較長，通常係〝永久性 (p e rman en t )〞。其為電力系統管理域及相

關聯資訊交換中連線之長期性，此引發特殊考量之需要。為此，欲能對〝永久性〞連線提供保護，

本標準選擇了一種依既有 T LS 特徵之會期金鑰更新機制。要注意到 TL Sv 1 .2 及 TLSv 1 .3 對重設金

鑰 ( rek y in g )支援不同作法。  

TLS 容許多樣化設置，諸如選定密碼套組用以保護交握過程及紀錄層協定，其係於連線建立期間

協商。其亦支援會期管理機制，用以設立新會期或更新現存會期。為確保不同實作之間之互運性，

本標準規定由符合實作所要支援之一組共通 TL S 特徵。  
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TLS 已發展至 1 .3 版。於 1 . 3 版，協定之若干部件已完成重工，其在功能上與 TL S v 1 .2 不向後相

容。由於首次訊息交換係以向後相容之途徑定義， TLS 伺服器可能依安全性政策切換到此 2 版本

其中之一。  

此外，本標準規定特殊 TLS 能力之使用，其顧及所要反制之特定安全威脅 (亦參閱 4 .2 節 )。具體

而言， TL S 容許對協定延伸之定義，以緩解潛在之協定脆弱性或去強化協定功能性。本標準妥善

利用已定義之延伸事項。  

要注意到 TL S 運用 X.5 0 9 憑證 (另參閱 ISO/ IEC 9 5 9 4 -8 或 RFC 5 2 8 0 )供鑑別及金鑰協議。於本標

準，用語〝憑證〞始終指公開金鑰憑證 (與屬性憑證相比 )。  

註：假定運作 TLS 所必要之憑證管理係按照 CN S 6 2 3 5 1 -9 應處。  

4 . 2  安全威脅反制  

安全威脅及攻擊方法之討論，參閱 CN S 6 2 3 5 1 -1。  

本標準中之 TCP/ IP 及安全規格僅涵蓋通訊傳送層 (O S I 第 4 層及以下 )。具體而言， TLS 以透明之

方式保護來自 O S I 第 5 層及以上傳送之訊息。本標準不涵蓋通訊應用層 (O S I 第 5 層及以上 )或應

用程式間安全之特定安全功能性。此等內容在 CN S 6 2 3 5 1 之其他部定義，例如， CNS 6 2 3 5 1 -4 對

M M S， CNS 6 2 3 5 1 -5 對串列通訊及遠端控制，而 CN S 6 2 3 5 1 -6  對 (R)GO OSE 及 (R)S V。  

註：本標準中所剖繪 TLS 之應用程式，支援在 TLS 所保護的連線上所發送之資訊的保護。  

本標準所對抗傳輸層之特定威脅包括：  

─  竄改 (未經授權之修改或插入訊息 )係藉由通訊參與者間之相互、依憑證之鑑別以及 TLS 封

包層完整性保護來應處。  

此外，當資訊已識別要求保密保護時：  

─  透過訊息之 TLS 封包層加密，未經授權存取資訊。  

4 . 3  所反制之攻擊方法  

下列安全攻擊方法，係透過適切實作本標準中之規格及建議事項加以反制。  

─  冒充：本項威脅係透過在 T LS 交握期間，使用依 X.5 0 9 憑證之相互鑑別，以及數位簽章資

訊作為註銷資訊來應處。  

─  中間人 (Mi t M )： TLS 紀錄層係透過使用依會期金鑰之相互鑑別協商之密碼式核對合 (MAC)

來反制本項威脅。此等金鑰係於 TLS 交握期間設定。在 TLS 交握階段本身，係由 Fin i sh 訊

息提供對 M i t M 攻擊之保護以結束交握階段。此訊息係經加密，並內含交握中所交換之所有

訊息的雜湊值。此外， T LSv 1 .3 已直接提供交握訊息 (C l i en tHe l lo 訊息除外 )之密碼式保護。 

─  重演：透過應用 MA G 提供完整性保護，按封包包括序號以偵測實際重演來反制本項威脅。 

─  竊聽：在協商 TLS 紀錄層安全性時，使用加密密碼套組來反制本項威脅。  

註：宣稱符合本標準之實作的實際績效特性，非屬本標準範圍。  

4 . 4  安全性事件之處置  

終本標準，皆在定義安全性事件。此等安全性事件旨在支援錯誤處置，從而提升系統彈性。實作

宜提供用以向評估系統通告安全性事件之機制。建議之標準係 CN S 6 2 3 5 1 -4。  

關於安全性事件及潛在細部資訊之資訊，僅能由實體透過底層平台或所採用的組件，依資訊之可

用性提供。  

建議將本標準中所定義之安全性事件，由 IEC  6 2 3 5 1 -14 所規定之網路安全性事件，或 CNS 6 2 3 5 1 -7

中所規定的監控對象，提供給運作基礎設施。附件 A 提供本標準所定義之事件與 IEC  6 2 3 5 1 -1 4

概念之對映。  

要注意到通知 (n o t i ce )、警告 (warn in g )、錯誤 (e r ro r )及告警 (a l a rm )係用於從安全之視點，指示事件

之嚴重性。下列觀念係引用自 lEC  6 2 3 51 -1 4：  

─  通知係指實體之日常使用或維護過程期間與網宇安全相關之活動。不涉及網宇安全漏洞或

攻擊或實體偏離正常運作情況。  
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─  警告係實體偏離正常運作情況，但非必然係網宇攻擊。  

─  錯誤描述未預見之情況，其可能指出未經授權之活動。其可能不要求立即採取行動。  

─  告警係嚴重問題之指示，其可能指出未經授權之活動。  

無論如何，可預期組織之安全政策依運作環境判定事件之最終處置。例如， 1 或多個告警之評鑑

可能升級成事故。建議立即採取行動。  

5 .  TLS 版本差異概述  

5 . 1  一般  

本節簡短概述 TLS  1 .2 版與 TLS 1 .3 版間之主要差異。經具體應處者為密碼套組之命名、向後相

容性及延伸，其已在本標準之先前版本中使用。  

5 .2  TLSv 1 .2 與 TLSv1 .3 間之主要差異  

以下列出 TLSv 1 .2 及 TLSv 1 . 3 於不同子協定 ( TLS 交握、T LS 紀錄層 )間之主要差異 (注意，RF G 8 4 4 6

提供自 TLSv 1 .2 至 TLSv 1 .3 之完整變更表列 )，其與 CN S  6 2 3 51 -3 中 TLSv 1 .2 所使用之特徵有關： 

─  TLSv 1 .3 交握往返次數較少 (單邊鑑別會期一次往返，雙邊鑑別會期 1 .5 次往返 )。  

─  TLSv 1 .3 交握訊息係經加密，除了 Cl i en tHe l lo 及部分 S erv e rHe l lo 以明文發送。要注意到，

IETF 中有正持續之工作以定義延伸事項，容許對部分 Cl i en tHe l lo 加密，如 Serv e r  Nam e  

In d i ca t i o n  (SN I) 產 生 經 加 密 的 SN I( ESN I) ， 或 將 整 個 Cl i en tHe l lo 加 密 成 為 經 加 密 之

Cl i en tHe l lo (ECH)。  

─  ─  TL Sv 1 .3 移除對過時 而脆弱之密碼學演算法 之支援：輸出級加密法 (Ex p o r t  c i p h e r )、

DES、 3 DE S、 AES -CBC、 RC4、MD5 及 SHA-1 均不再予以支援。  

─  TLSv 1 .3 改變金鑰建立  

  移除任意 Diff i e -He l lman 群組  

  金鑰建立係依短暫性 Di ff i e - He l lman  

  不支援 RSA 金鑰加密  

─  TLSv 1 .3 移除會期重新協商，但對金鑰及 IV 更新以及客戶端鑑別 (c l i en t  au th en t i ca t i o n )提供

交握後訊息 (p o s t -h an d sh ak e  messag e )。  

─  TLSv 1 .3 藉由使用 PSK 及會期權證 ( se ss io n  t i ck e t )簡化會期恢復。  

─  TLSv 1 .3 引入交握後訊息供  

  會期權證  

  客戶端鑑別  

  金鑰及 IV 更新  

─  依據 RFC 6 9 6 1  ( s t a tu s_ req u es t_ v 2 )， TLSv 1 .3 移除對 OCSP 回應之多重裝訂支援。而係以一

種直接變體取代，容許由 Cer t i f i ca t eEn t ry 之延伸，將 OCSP 回應，裝訂到憑證鏈中之憑證

上。  

─  TLSv 1 .3 對客戶端憑證引入 OCSP 裝訂，其對行業使用案例可能特別重要，於其中伺服器通

常位於查核所接收憑證之註銷狀態之能力可能有限之現場裝置上。  

─  TLSv 1 .3  移除供 TLS 紀錄層保護之非 AE AD 密碼套組。要注意到僅供完整性保護之密碼套

組已定義在 RFC 9 0 5 1。  

─  TLSv 1 .3 提供在首次往返 ( O- RTT)中具已加密應用程式資料，但安全性會隨之降低 (給由攻擊

者重播之選項 )。要注意到本標準明確未使用此選項。  

─  要 注 意 到 Ch an g eCiph e rSp ec 係 獨 立 之 TLSv 1 .2 協 定 內 容 型 式 ， 並 非 TLS 交 握 訊 息 。

Ch an g eCip h e rSp ec 已於 TLSv 1 .3 中移除。  

5 .3  密碼套組命名法  

TLSv 1 .3 中之 TLS 交握及紀錄層處置之變更事項，亦反映在密碼套組定義中。  
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TLSv 1 .2 及先前版本中之密碼套組合併了 TLS 交握期間供鑑別及金鑰協議之演算法，以及供紀錄

層之加密及訊息鑑別 (完整性 )之演算法，如圖 1 所示。因此，密碼套組兼具考量 TLS 交握及紀錄

層二者。通常，各密碼套組皆有名稱，其係由底線分隔之助憶符 (mn emo n ic )組成，格式如圖 1 所

示。  

 

圖 1  依據 TLSv 1 .2  (RFC 5 2 4 6 )定義之密碼套組  

Han d sh ak e  交握  

Se ss io n  會期  

Au th en t i ca io n  鑑別  

Alg o r i t h m  演算法  

S t ren g th  強度  

M o d e  模式  

K ey  ex ch a n ge  金鑰交換  

C ip h e r (messag e  en c ry p t i o n )  密碼法 (訊息加密 )  

MAC o r  PRF  MAC 或 PRF 

 

 

於 TLSv 1 .3，密碼套組之命名法變更成僅與紀錄層相關。因此，其包含關於所採用之加密方案 (始

終為經鑑別加密 )以及依雜湊之金鑰衍生函數中所採用之雜湊值之資訊，如圖 2 所示。  

 

圖 2  –  依據 TLSv 1 .3  (RFC 8 4 4 6 )  定義之密碼套組  

Sess io n  會期  

Alg o r i t h m  演算法  

S t ren g th  強度  

M o d e  模式  

AEAD Cip h e r  AEAD 密碼法  

Hash  雜湊值  
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於 TLS 交握所使用之演算法係經明確標示，作為 Cl i en tHe l lo 及 Serv e rHe l lo 交換之一部分。  

5 .4  向後相容性  

TLS 藉由在與 1 .x 版本訊息完全相容之 Cl i en t .He l lo 訊息中標示 TL S 版本資訊，以確保向後相容

性。要注意到已不同意 TLS v 1 .2 版協商機制，而係以在延伸中使用版本表列取代。具體言之，能

在 Cl i en t .He l lo 訊息中優先使用 su p p o r t ed _ v e rs io n s 延伸協商欲使用之 TL S 版本，而非 Cl i en t .He l lo

訊息中之 l eg acy _ v e rs io n 欄位。此係旨在提升與現有伺服器 (其所實作版本協商不正確 )之相容性。 

5 .5  延伸事項  

延伸事項提供在 TLS 之某些交握訊息中包括額外資訊的選項。如 5 .2 節所述， TLSv 1 .2 中可用之

某些特徵係在 TLSv 1 .3 不受支援或處置不同。因此，某些延伸事項在 TLSv 1 .3 中係不適用或無支

援必要。  

IEC  6 2 3 5 1 -1 版次 1 (2 0 07 年 )規定性使用之延伸事項包括：  

─  ren eg o t i a t io n _ in fo：重新協商延伸事項定義在 RFC 5 7 46，將所重新協商之會期綁定至先前

會期。  

─  t ru s t ed _ ca_ k ey s：容許客戶端出示本機有效之 CA 憑證，其能用於驗核所接收到之伺服器憑

證 (定義在 RFC 6 0 6 6 )。  

─  s ig n a tu re  a lg o r i th ms：容許客戶端標示其支援之簽章演算法 (作為雜湊演算法及簽章演算法之

組合 )  (定義在 RFC 5 4 2 6  (TLSv 1 .2 )及 RFC 8 4 4 6  (TLSv 1 .3)二者 )。  

於此等延伸事項，僅 s ig n a tu re _ a lg o r i t h m 延伸在 2 個 TL S 版本皆有支援。 TLSv 1 .3 規定任一端皆

能用於標示所支援之 CA 供接收端指引之〝 ce r t i f i ca t e _ au th o r i t i e s〞延伸取代 t ru s t_ ca_ k ey s。TLSv 1 .3

不支援 ren eg o t i a t i o n _ in fo 延伸，因不支援會期重新協商。  

此外， TLSv 1 .3 規範本標準所頗繪之支援延伸事項。不同 TLS 版本之特定子節中將提供所支援之

延伸事項表列。  

 

6  一般性要求  

6 . 1  一般  

本節定義適用於本標準中所考量之所有 TLS 版本之要求事項。  

若設立 TL S 會期之交握執行成功 (滿足第 6 節、對 TL Sv 1 .2 之第 7 節或 TLSv 1 .3 之第 8 節中概

述之要求事項 )，應引發安全性事件 (〝通知： TL S 交握成功執行〞【 /〝 n o t i ce :  T LS h an d sh ak e  

su ccess fu l l y  p e r fo rmed〞？翻譯成中文或保留原文？】 )。若於 TLS 通道建立期間發生錯誤而無

法建立 TLS 會期，則第 6 節、 TL Sv 1 .2 第 7 節或 TLSv 1 .3 第 8 節中所定義之安全性事件將提供

細部資訊。  

本標準之參引標準應規定供執行 TLS 所保護的通訊之埠號。  

6 .2  所支援 TLS 版本之標示  

RFC 5 2 4 6 所定義之 TLSv 1 .2 係預設版本，應予以支援。TLSv 1 .3 係 TLS 之最新版本，建議予以

支援。  
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建議發起 TLS 連線之 TLS 客戶端在 TLS 交握的 Cl i en tHe l lo 訊息中指出所支援之最高 TLS 版本。

若功能性支援且作業環境之安全政策容許，接收 TLS 伺服器可接受較高版本。  

TLSv 1 .2 及 TLSv 1 .3 對版本訊標示處置不同。於 T LS v 1 .2，版本編號係以 Cl i en tHe l lo 訊息中

Pro to co lVers io n 之一部分提供，並標示由客戶端所支援的最高 TLS 版本。  

客戶端應在 Pro to co lVers io n 中包括 TLSv 1 .2 識別符 0 x 0 3 0 3 以標示其支援 TL Sv 1 .2。若用戶端亦

支援 TLSv 1 .3，在 Cl i en tHe l lo 訊息之 su p p o r t ed _ v e rs io ns 延伸中指出其版本偏好。於此情況，

su p p o r t ed _v e rs io n s 延伸中之 Pro to co lVers io n 應依據 RFC 8 4 4 6 設為 TLSv 1 .3 識別碼 0 x 0 3 04。要

注意到支援 TL Sv 1 .3 之伺服器於接收到具 su p p o r t ed _ v e rs io n s 延伸的 Cl i en tHe l lo 訊息時，將不

使用 Cl i en tHe l lo 訊息之 Pro to co lVers io n 欄位中所標示的 TLSv 1 .2 版本。  

為確保向後相容性，實作可選項支援 TL S 版本 1 .0 及 1 .1 (有時亦稱為 S SL v 3 .1 與 3 .2 )。 TLS 交

握提供支援版本協商所應使用之內建機制。發起 TLS 連線之對等方 (p ee r )，應全程於 TLS 交握

訊息期間指出所支援之最高 TLS 版本。非 v 1 .2 之 TLS 版本的應用，係本機安全性政策之事務。

版本早於 TL S v 1 .0 之提案，應導致無安全連線建立 (亦參閱 RFC 6 1 7 6 )。  

註 1： TLSv 1 .0 及 TL Sv 1 .1 之某些脆弱性係已知。再者， IET F 於 RFC 8 9 9 6 中發布 BCP，不同

意 TLSv 1 .0 及 TLSv 1 .1。可選用支援係旨在僅供向後相容。  

僅支援 TLSv 1 .0 或僅支援 T LSv 1 .1 或僅此二者，應予預設停用，並要求由組織之安全性政策授

權才能單獨啟用。若停用此支援，則僅有 TL Sv 1 .0 或僅有 TLSv 1 .1 或僅有此二者之提案，應引

發安全性事件 (〝告警：不安全之通訊：所提之 T LS 版本不同意〞/〝 a l a rm:  u n secu re  co mmu n ica t i o n :  

d ep reca t ed  TLS v e rs io n  p ro po sed〞)，而接收方應終止會期建立。若啟用支援，TL Sv 1 .0 或 TLSv 1 .1

版本之提案，應引發安全性事件 (〝警告：不安全之 TLS 版本〞/〝 warn in g  :  i n secu re  TLS v e rs io n〞)。 

不應使用 TL Sv 1 .0 前之版本。TLSv 1 .0 前之版本或僅有 S SLv 3 .1 之提案，應引發安全性事件 (〝告

警：不安全通訊：所提之 T LS 版本不容許〞 /〝 a l a rm:  u n secu re  co mmu n icat i o n :  d i sa l l o wed  TLS  

v e rs io n  p ro p o sed〞 )，且接收者應終止會期建立。  

註 2： IETF 已在 RFC 7 5 6 8 不同意 S SLv 3 .0。  

若所協商之 TLS 版本變更自初始 TLS 交握，則應終止 T LS 會期：  

如圖 3 所示，安全係不斷演進之過程，而非靜止不動。採行持續工作及教育，以協助安全過程

跟得上處於系統上之需要式項。安全將會是公司安全政策 /安全基礎建設與敵對實體間之持續競

爭。安全過程及系統於未來亦將持續演進。按定義，無 1 0 0 %安全之通訊連線系統，裝備亦非

絕對萬無一失。總是會有宜納入考量及管理之殘餘風險。因此，為維護安全，需要保持持續警

覺及監控，並適應整體環境之變更。  

  TLSv 1 .2 及較低版本：於 TL S 會期重新協商或會期恢復交握期間；  

  TLSv 1 .3：依 TLSv 1 .3 中雙方提供之 PSK 身分的會期恢復。  

會期終止，應引發安全性事件 (〝告警：偵測到正進行之通訊中所申請的 TL S 版本變更 (可能降

級〞 /〝 a l a rm  :  r eq u es t ed  TLS Ver s io n  ch an g e  (p o t en t i a l  d o wn g rad e )  i n  o n g o ing  co mmu n ica t i on  

d e t ec t ed〞 )。  

註 3  RFC 8 4 4 6  明確禁止在 TLSv 1 .2  重新協商期間進行版本變更以升級至  TLSv 1 .3。  

6 .3  非加密密碼套組之用法  

若不能保證以其他手段加密此通訊連接，則所有規定 N ULL 為加密值之密碼套組不應用於管理

域以外的通訊。  

註 1：本標準不排除透過使用密碼式 VP N 通道使用加密通訊。此類 VP N 之使用超出本標準範

圍。  

於管理域內，可能容許使用非加密式密碼套組，其使用係運作者之職責。  

註 2：容許使用非加密式密碼套組供訊務檢驗，同時仍維持訊務之端對端鑑別及完整性保護。  

若通訊連線係僅旨在堅固涉及所傳輸資訊之完整性，則下列密碼套組可與 TLSv 1 .2 及較低版本

搭配使用：  
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─  TLS_ RSA_ W IT H_ N ULL_ SH A2 5 6 (定義於 RFC 5 2 4 6 )  

註 3： CNS 6 2 3 5 1 -3 支援此密碼套組  

TLS_ RSA_ W IT H_ N ULL_ SH A。由於 SH A-1 不同意，此可選用支援已移除。  

TLS_ SH A2 5 6 _ SHA2 5 6  (RFC 9 1 5 0 )  

TLS_ SH A3 8 4 _ SHA3 8 4  (RFC 9 1 5 0 )  

容許 TLS 密碼套組搭配宣稱符合本標準 NU LL 加密之實作事項，應提供明確啟用該等 TLS 密碼

套組之機制。於預設情況，非加密 TLS 密碼套組應予停用。  

6 .4  憑證支援  

6 . 4 .1  多信任錨之支援  

CA 相關之信任錨提供憑證驗核 (尤其憑證路徑驗證 )的基礎。由於預期到實體與屬不同領域之實

體互動，需支援不同的信任錨。實際數量取決於目標使用案例。  

宣稱符合本標準之實作應支援至少 5 個信任錨 (通常稱為根 CA 憑證 )作為最低數量。  

CA 之準則及選擇超出本標準討論範圍。  

於 IED 上有超過 1 個 X.5 0 9 憑證 (及對應私密金鑰 )可用之情景，可能期待啟用申請者於伺服器

端，選擇與申請者端的可用受信任錨 (根 CA )憑證相符之憑證。  

6 .4 .2  憑證長度  

宣稱符合本標準之實作，應能處理最大長度至少為 8 1 9 2 位元組之憑證。實際支援之憑證長度

應予記錄。  

註 1：憑證亦可依據 CN S 6 2 3 5 1 -8 載送會影響其最終長度 ( f i n a l  s i ze )之角色資訊。  

註 2 憑證長度可能會受到核發者之謹慎選擇及主題與支援的延伸等之影響。  

TLS 交握期間，若長度超過憑證之最大支援長度，應引發安全性事件 (〝告警： TLS 憑證長度超

限〞 /〝 a l a rm :  TL S ce r t i f i ca t e  s i ze  ex ceed ed〞 )，並終止 TLS 會期建立。  

要注意到憑證長度之限制關係到來自上層協定 (例如 M MS)之潛在要求事項。對於 M M S，為達

成公開金鑰憑證之互運性，有必要為由 ACSE 交換的公開金鑰憑證設定最大容許長度。  

本項長度限制描述於 CN S 6 2 3 5 1 -4。若相同憑證用於 M M S 及 TLS 之全景，則需遵守此邊界條

件。  

若憑證不在更高憑證長度限制條件之下，製造商可支援更大的 TLS 憑證長度。  

6 .4 .3  憑證交換  

憑證交換及驗核應係雙向以達成相互鑑別。若任一實體未提供其憑證，則連接應予終止。  

註：伺服器憑證係於 Se rv e r He l lo 訊息中載送。客戶端憑證係於 Cer t i f i ca t e 訊息中載送。  

TLS 交握期間因缺少對等方憑證所導致之連線終止，應引發安全性事件 (〝告警：對等方憑證不

可用〞 /〝 a l a r m:  p ee r  ce r t i f i ca t e  u n av ai l ab l e〞 )。  

無能力存取本機端點憑證及對應私密金鑰，應引發安全性事件 (〝告警：端點憑證不可用〞/〝 a l a r m:  

en d p o in t  ce r t i f i ca t e  u n av a i l ab l e〞 )。  

6 .4 .4  公開金鑰憑證驗核  

6 . 4 .4 .1  一般  

憑證應由呼叫方及被呼叫方雙方查證。此外，使用憑證前，各方均應依照本節所概述驗核各自

之憑證，而更具體亦涉及按照定義於 CN S 6 2 3 5 1 -9 所包括的憑證延伸事項。  

應有兩種可組態機制供憑證驗核。  

─  接受來自獲授權 CA 之所有憑證  

─  接受來自獲授權 CA 之個別憑證 (發行 CA 之限制範圍 )  

6 .4 .4 .2  依所選定之發行 CA 查證  

宣稱符合本標準之實作，應能組態成為接受來自 1 或更多憑證機構之憑證，無需個別憑證之組

態。  

TLS 交握期間尋找匹配 CA 憑證失敗，應引發安全性事件 (〝告警：憑證驗核： CA 憑證不可用〞
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/〝 a l a rm :  ce r t i f i ca t e  v a l  i d a t i o n :  CA ce r t i f i ca t e  n o t  av ai lab l e〞 )，並終止 TLS 會期建立。  

 

6 .4 .4 .3 依來自所選定之發行 CA 之個別憑證查證  

宣稱符合本標準之實作，應能組成為接受來自 1 或更多憑證機構之個別憑證 (受信賴憑證表列 )。

個別憑證之組態，可能為依憑證的主體名稱或序號加上發行 CA 之資訊。  

註 1：依個別憑證之查證，可能受自動化憑證更新程序影響，通常會變更憑證序號。  

註 2  依個別憑證之查證，可能由 CN S 6 2 3 5 1 -9 中所概述之憑證機構及驗核表列提供支援。  

TLS 交握期間尋找匹配之個別憑證失敗，應引發安全性事件 (〝告警：憑證驗核：來自獲獲授權

CA 之受信賴個別憑證不可用〞/〝 a l a rm:  ce r t i f i ca t e  v a l i d a t i o n :  t ru s t ed  i n d iv idu a l  ce r t i f i ca t e  f ro m 

au th o r i zed  CA n o t  av a i l ab l e〞 )，並終止 TLS 會期建立。  

6 .4 .4 .4 憑證註銷查核  

6 . 4 .4 .4 .1 一般  

憑證註銷應依循 IS O/ IEC 9 5 9 4 -8 所規定之規定性參數及程序。CRL 之管理係本機實作議題。對

於 CRL 管理問題之討論，能在 CNS 6 2 3 5 1 -1 找到。 CRL 之應用，係於 CNS 6 2 3 5 1 -9 概述。  

或者，對於本機 CRL，OCS P 可能用於查核所適用憑證之註銷狀態。OCSP 與 OCS P 回應器互動

之應用，係概述於 CNS 6 2 3 5 1 -9。  

若應用 OC SP，TLS 提供對傳輸 OCSP 回應訊息之支援，即所謂 OCSP 裝訂。對在 TLSv 1 .2 之伺

服器憑證，此係可能，並於 7 .5 .5 節描述。TLSv 1 .3 對客戶端憑證及伺服器憑證支援 OCSP 回應

之裝訂，如 8 .8 .1 0 節所描述。  

宣稱符合本標準之實作，應能夠在可組態的時間區間，查核所接收憑證之註銷狀態。  

憑證註銷查核可能依 TL S 協定特徵 (像是對 TLSv 1 .2 會期重新協商 )，或由監控所利用之憑證的

應用程式調用。  

於應用程式監控所利用之 T LS 憑證的情況，要求應用程式保持追蹤 TLS 會期建立所使用之對等

方憑證，並依可組態的時間調用憑證註銷查核。為容許在憑證註銷之情況下的操作行動 (例如，

提供有效信符或對執行相關 IED 之安全性查核 )，應用程式可提供一個寬限期 (以小時為單位 )，

此期間可執行此等行動而無需立即終止當前會期。若未提供寬限期，則要求應用程式終止相關

聯之連線。寬限期之預設值為 0 小時 (即無寬限期 )。要注意到對應用程式之寬限期組態係本機

實作議題，且可能按照組織之安全政策，須獲得核可。  

已註銷之憑證不應用於建立 TLS 會期 (TL Sv 1 .2 及 TLSv 1 .3 )。實體於會期建立期間收到已註銷

憑證應拒絕連線。實體於 T LSv 1 .2 會期重新協商過程中收到已註銷之憑證，應終止連線。  

於會期建立或會期重新協商期間偵測到已註銷之憑證，應引發安全性事件 (〝告警：憑證驗核：

已註銷之憑證〞 /〝 a l a rm:  ce r t i f i ca t e  v a l i d a t i on :  rev o k ed  ce r t i f i ca t e〞 )。  

已註銷之憑證造成 TLS 連線的終止，應引發安全性事件 (〝告警：已註銷之憑證造成會期終止〞

/〝 a l a rm :  se ss io n  t e rmin a t ed  d u e  to  rev o k ed  ce r t i f i ca t e〞 )。  

要注意到已註銷之憑證可能導致 TLS 會期終止。因此，系統管理者宜制定憑證管理程序以緩解

此情況 (亦參閱 CN S 6 2 3 5 1 -9 )。再者，期望設立安全管理過程，在分發 CRL 或 OC SP 回應之前

評估，以避免通訊連線的意外切斷而可能影響到系統之可靠性。實作事項亦支援各裝置使用多

個憑證以動態切換至另一 (有效 )憑證。要注意到後者之選項係本機實作議題。  

6 .4 .4 .4 .2 憑證註銷查核使用 CRL  

查核 CRL 之過程不應導致已建立之會期終止。  

對於 TLSv 1 .2，肇因於已註銷之憑證的 TLS 會期切斷，將隨下次會期重新協商而生效，如 7 .4 .5

節所概述。此處可保留一段寬限期 (憑證註銷及偵測到正在使用之已註銷之憑證間 )，供運作者

處置已註銷的憑證。另一選擇係由應用程式處置憑證註銷查核，如 6 .4 .4 .4 .1 節所概述。  

註 1：因 TLSv 1 .2 容許會期重新協商，其通常由 TLS 協定堆疊執行，且能調用應用程式來執行

憑證驗核，尤其是註銷查核。  
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由於 TLSv 1 .3 不支援會期重新協商，其為應用程式之職責，發動憑證驗核並對偵測到之已註銷

憑證採取相應措施，尤其係在長時間會期中。此要求應用程式在連線建立期間保持追蹤所使用

之憑證。此係概述於 6 .4 .4 .4 .1 節。  

建議本機 CRL 之刷新週期為 2 4 小時。 CRL 本身亦於 n ex tUp d a t e 欄位中包含 CR L 將於何時更

新之資訊。 CRL 之刷新宜以先到者為準。如欲取得新 C RL，宜聯絡發行 CA 之分發點。無法存

取 CRL 分發點不應導致會期終止。本機 CRL 不可用，應引發安全性事件 (〝警告：本機 CRL

無法存取〞 /〝 wa rn  i n g  :  l o ca l  CRL no t  access ib l e〞 )。無法存取本機 CRL 不應造成會期終止。  

註 2  CRL 可以透過不同途徑分發 (手動以檔案形式分發、自 CRL 分發點取得等 )。  

註 3  若沒有已註銷之憑證，則 CRL 為表列空，但仍然可用。  

本機 CRL 逾期，應引發安全性事件 (〝警告： CRL 逾期〞 /〝 wa rn in g :  CRL exp i red〞 )，但不應

造成會期終止。  

6 .4 .4 .4 .3 憑證註銷查核使用 OCSP  

宣稱符合本標準之實作，宜能夠與 OC SP 回應程式互動以取得註銷資訊。  

當以裝訂之 OCSP 作為 TLS 交握的一部分回應提供時，宣稱符合本標準之實作，應能處理 OC SP

回應訊息。  

註：與 O SCP 回應者互動，亦提供 OC SP 回應訊息。  

OCSP 回應逾期，應引發安全性事件 (〝警告： OCSP 回應已逾期〞 /〝 wa rn in g :  OCSP re sp o n se  

ex p i red〞 )。  

OCSP 回應具有由 n ex tUp d a t e 值指示之逾期時間。本項容許快取 OCSP 回應。若 O CSP 適用，

則 OCSP 回應之快取，應以最長 2 4 小時支援。  

若 OCSP 係用於憑證註銷查核，則 OCS P 回應者之不可存取性應引發安全性事件 (〝警告：OC SP

回應者不可存取〞 /〝 wa rn in g  :  OCSP re sp o n d e r  n o t  access ib l e〞 )。  

對於 TLSv 1 .2 及伺服器憑證訊息之憑證表列中所包含之中間 CA 憑證，R FC 6 0 6 6 定義了憑證狀

態請求 ( s t a tu s_ req u es t )及回應延伸。 7 .5 .5 提供更多細節。  

TLSv 1 .3 提供支援供請求及裝訂 OCS P 回應，依 RFC 6 0 6 6 中所述 (由客戶端或伺服器端所提供

憑證表列中 )之所有憑證。 8 . 8 .1 0 提供更多細節。  

6 .4 .4 .5 逾期憑證  

逾期憑證不應用於 TLS 會期之建立 (TLSv 1 .2 及 TLSv 1 .3 )或重新協商 (僅限 TLSv 1 .2 )。實體於會

期建立其間收到逾期憑證，應拒絕連線 (TL Sv 1 .2 及 TLSv 1 .3 )。實體於 TLSv 1 .2 會期重新協商期

間收到逾期憑證，應終止連線。  

要注意到安全管理過程已就緒，以及時發起憑證延期程序 (亦參閱 CN S 6 2 3 5 1 -9 )。例如，時框

可能為一個月。  

各個裝置亦可能支援多個憑證，以榮許切換至另一 (有效 )憑證。  

肇因於憑證逾期所致之拒絕建立初始會期或重新協商會期，應引發安全性事件 (〝警報：憑證驗

核：憑證逾期〞 /〝 a l a rm :  c e r t i f i ca t e  v a l i d a t i on :  exp i red  ce r t i f i ca t e〞 )。  

6 .4 .4 .6 簽章演算法  

金鑰交換期間對簽章加密演算法之支援，係定義給 7 .4 節中的 TLSv 1 .2 及 8 .3 中之 TLSv 1 .3。  

於 TLS 交握期間找尋與憑證元件相符之簽章演算法失敗，應引發安全性事件 (〝告警：憑證驗

核：無支援之簽章演算法〞/〝 a l a rm:  ce r t i f i ca t e  v a l i d a t i o n  :  s i g n a tu re  a lgo r i t h ms  n o t  sup p o r t ed〞)。 

於 TLS 交握期間驗核所接收憑證之簽章失敗，應引發安全性事件 (〝告警：憑證驗核：無法驗

證憑證簽章〞 /〝 a l a rm :  ce r t i f i ca t e  v a l i d a t io n  :  c e r t i f i ca te  s i g n a tu re  co uld  n o t  b e  v e r i f i ed〞 )。  

要注意到對所支援簽章演算法之指示，必須對定義在 7 . 5 .4 中的 TLSv 1 .2 及 8 .8 .4  (簽章演算法 )

與 8 .8 .4 .2 (簽章演算法憑證 )中之 TLSv 1 .3 使用適切延伸。  

6 .5  與非安全協定訊務共存  

參引標準要求對非安全協定訊務之支援，可規定如何處理安全及非安全通訊的共存。此可藉由
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對 TLS 安全訊務提供單獨之 TGP/ IP 做到。  

7  TLSv 1 .2 特定要求事項  

7 . 1  一般  

IEC 6 2 3 5 1 -3 之早期版本要求對 TLS 處置或 T LS 協定特徵支援提供附加定義之參引標準。  

本 標 準 已 將 此 等 定 義 已 整 合 。 此 外 ， 對 TL Sv 1 .2 之 描 述 ， 已 與 參 引 標 準 lEC  

6 2 3 51 -3 :2 01 4 +AMD1 :20 1 8 +AMD2 :2 0 2 0 中提供 的 TL S 相 關 參 數 規格 (即 IEC  6 2 3 5 1 -4 :2 0 18 + 

AMD1  :2 0 1 8 +AMD2 :2 0 20，其係 lEC  6 2 3 5 1 -4 :2 0 18 +  AMD1 及 CNS 6 2 3 5 1 -8 )保持一致。  

7 .2  所支援之密碼套組  

於表 1 中，本標準規定對 T LSv 1 .2 (及以下版本 )強制支援及可選支援之密碼套組。  

表 1 -對 TLSv 1 .2 密碼套組之支援  

 

金鑰交換  

 加密  

 

雜湊  

 

IAN A 值  

 

來源  

 

支援  

 演算法  

 

簽章  

 

TLS_ RSA -   W ITH_ N ULL  SHA2 5 6  0 x 0 0 ,0 x 3B RFC 5 2 4 6  c1  

TLS_ RSA -   W ITH_ A ES_ 1 2 8 _ CBC_ SHA2 5 6  0 x 0 0 ,0 x 3C RFC 5 2 4 6  m 

TLS_ DHE  RSA  W ITH_ A ES_ 1 2 8 _ GCM_ SHA2 5 6  0 x C0 ,0 x 9 E RFC 5 2 8 8  m 

TLS_ DHE  RSA  W ITH_ A ES_ 2 5 6 _ GCM_ SHA3 8 4  0 x 0 0 ,0 x A1 RFC  5 2 8 8  o  

TLS_ ECDHE  RSA  W ITH_ A ES_ 1 2 8 _ GCM_ SHA2 5 6  0 x C0 ,0 x 2 F RFC 5 2 8 9  m 

TLS_ ECDHE  RSA  W ITH_ A ES_ 2 5 6 _ GCM_ SHA3 8 4  0 x C0 ,0 x 30  RFC 5 2 8 9  o  

TLS_ ECDHE  ECDSA  W ITH_ A ES_ 1 2 8 _ GCM_ SHA2 5 6  0 x C0 ,0 x 2 B RFC 5 2 8 9  m 

TLS_ ECDHE  ECDSA  W ITH_ A ES_ 2 5 6 _ GCM_ SHA3 8 4  0 x C0 ,0 x 2 C RFC 5 2 8 9  o  

c1 :  若僅要完整性保護，可予以支援。此等密碼套件應預設應停用，並要求經組織之安全性政

策授權才能單獨啟用。  

 

 

可能支援其他密碼套組。為選定此等密碼套組，宜依循 IE TF 之建議。對其他密碼套組之互運

性，取決於此等密碼套組之對等方支援 (p ee r  su p p o r t )。  

運作環境中最終選定之密碼套組，取決於組織之安全政策。由於本標準支援多種規定性密碼套

組，因此，若不想要向後相容性，運作者可以選擇不使用未提供 PFS 之密碼套組。  

支援 NU LL 供加密之密碼套組的處置，細說明於 6 .3。  

7 .3  不容許之密碼套組  

不容許之密碼套組表列包括但不限於：  

─  TLS NU LL W ITH NULL N U LL  

─  含 TLS_ *_  *_ MD5 之密碼套組 (不容許 MD5 對所有組合鑑別 )  

─  含 TLS_ *_ DE S_ *之密碼套組 (不容許 DE S 對所有組合加密 )  

在 TLS 交握期間，客戶端及服務端對不容許之密碼套組的標示方式不同：  

若不容許之密碼套組僅於 Cl i en tHe l lo 提案，則應在 TL S 伺服器引發安全性事件 (〝告警：所提

出之 TLSv 1 .2 密碼法套件不容許〞 /〝 a l a r m:  d i sa l l o wed  TLSv 1 .2  c ip h e r  su i t e  p ro p o sed〞 )。  

若在 Se rv e rHe l lo 訊息標示出不容許之密碼套組， T LS 用戶端應引發安全性事件 (〝告警：所提

出之 TLSv 1 .2 密碼法套件不容許〞 /〝 a l a r m:  d i sa l l o wed  TLSv 1 .2  c ip h e r  su i t e  p ro p o sed〞 )。  

若在密碼套組中，於 Cl i en tHe l lo 提出不容許之密碼套組，則 TLS 伺服器應忽略此不容許之提

案。  

只要任何一方標示不容許之密碼套組，應終止會期建立。  

期望 TLS 客戶端 /伺服器運用表 1 所列示之 TLS 密碼套組。除不容許之套組外，容許利用其他

密碼套組，但不保證互運性。宜依運作者之風險評鑑使用其他密碼套組。  

若密碼套組表列排除 7 .2 所陳述之密碼套組，且由本機安全性政策覆蓋，將導致不符合第 3 部

【 IEC  TS 6 2 3 5 1 -1 0 0 -3？？】 (1 0 0 -3  P IX IT 中之負面測試個案 )。  

7 .4  金鑰交換  

7 . 4 .1  一般  
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金鑰交換機制係由所支援之密碼套組判定，如 7 .2 所述。  

7 .4 . 2  金鑰交換機制  

所要支援之金鑰交換機制，係與列示於 7 .2 所支援之密碼套組一致，包括：  

─  公鑰加密使用 RS A  

─  短暫性 Di ff i e - He l lman 金鑰協議  

─  依橢圓曲線之短暫性 Di ff i e - He l lman 金鑰協議  

註：對 TLSv 1 .2 所定義之密碼套組，亦支援依 RSA 簽章及橢圓曲線 Di ff i e - He l lma n 的混合。  

7 .4 .3  密碼式演算法  

透過使用 RS A 及 ECD SA 演算法之簽署，應予支援。  

對於依 RSA 之簽章，下列金鑰長度，應予支援：  

─  規定性：簽章操作： RS A，金鑰長度至少為 2 0 4 8 位元。  

金鑰長度為 2 0 4 8 位元之 RSA 演算法，應予支援。2 0 4 8 位元係對 RS A 簽章所支援之最小金鑰長

度。依 N IST SP8 0 0 -5 7 或 BS I TR0 1 2 0 2 -1 之建議，強烈建議同時支援金鑰長度為 3 0 7 2 位元及以

上之 RSA 演算法，以應處密碼學之進步。簽章演算法之選擇取決於組織之安全性政策。  

不同意對 1 0 2 4 位元 RSA 金鑰之支援。其係僅限於向後相容使用。對 1 0 2 4 位元 RSA 金鑰之支

援應預設停用，並要求係由組織之安全性政策授權單獨啟用。若停用 1 0 2 4 位元 RSA 金鑰，則

偵測到長度小於 2 0 4 8 位元之 RSA 金鑰時，應引發安全性事件 (〝告警：R SA 金鑰長度不足  <<  

2 0 4 8 位元〞 /〝 a l a rm :  i n su ff i c i en t  RSA k ey  l en gth  «2 0 48  b i t〞 )，且接收者應終止會期建立。若

啟用 1 0 2 4 位元 RSA 金鑰，則偵測到長度在 1 0 2 4  < =  RSA 金鑰長度  <  2 0 4 8 位元範圍內之 RS A

金鑰，應引發安全性事件 (〝警告：金鑰長度不足〞 /〝 warn in g :  min imu m k ey  l eng th〞 )。  

若無法使用大於 1 0 2 4 位元之金鑰，建議採取額外之安全措施。  

不應使用小於 1 0 2 4 位元之 RSA 金鑰。偵測到小於 1 0 2 4 位元之 RSA 金鑰，應引發安全性事件

(〝告警：金鑰長度不足〞 /〝 a l a rm:  i n su ff i c i en t  k ey  l eng th〞 )，接收者應終止會期建立。  

應以下列金鑰長度，支援 E CDSA 公鑰演算法：  

─  規定性：簽章操作： ECD S A 金鑰長度至少為 2 5 6 位元  

註 1：關於簽章演算法所要求金鑰長度之建議，係持續接受審查，可在 N IST SP8 0 0 -5 7、BS I TR  

0 2 1 02 -1 或 NSA Su i t e  B 中找到。  

對於依定義在有限質數體上採用 ECDS A 簽名演算法之橢圓曲線的簽章，最小金鑰長度為 2 5 6

位元 (結合 S HA -2 5 6 )。對所要使用之 ecd sa - wi th -S HA2 5 6，OlD 係：i so (1 )  memb er -b o d y (2 )  u s (8 4 0 )  

an s i -X9 -6 2 (1 0 0 4 5 )  s i g n a tu res (4 )  ecd sa - wi th -S HA2 (3 )  e cd sa -wi th - SHA2 5 6 (2 )。  

宣稱符合本標準之實作，應支援具以下曲線之 ECDS A：  

{OlD}  

seep 2 5 6 r1 :  { i so (1 )  memb er -b o d y (2 )  u s (8 4 0 )  an s i - X9 -6 2 (1 0 0 4 5 )  cu rv es (3 )  p r ime(1 )  

p r ime2 5 6 v 1 (7 )} .  

Imp lemen ta t i o n s  c l a iming  con fo rman ce  t o  t h i s  s t an d a rd  sh a l l  su p po r t  ECDSA wi th  t h e  cu rv e  :  

對 ECDSA，可選擇支援以下曲線 { OlD}：  

─  seep 3 8 4 r1 :  { i so (1 )  i d en t i f i ed -o rg an i za t i o n (3 )  ce r t i co m(1 32 )  cu rv e (O)  an s ip 3 8 4 r1 (3 4 )}  

─  seep 5 2 1 r1 :  { i so (1 )  i d en t i f i ed -o rg an i za t i o n (3 )  ce r t i co m(1 32 )  cu rv e (O)  an s ip 5 2 1 r1 (3 5 )}  

─  b ra in p o o1 P2 5 6 r1 :  { i so (1 )  i d en t i f i ed -o rg an i za t io n (3 )  t e l e t ru s t (3 6 )  a lg o r i t h m(3 )  

s i g n a tu reAlg o r i t h m(3 )  ecS ig n (2 )  ecS td Cu rv esAn d Gen e ra t i o n (8 )  e l l i p t i cCu rv e (1 )  

v e rs io n On e(1 )  b ra in p o o lP2 56r1 (7 )}  

─  b ra in p o o1 P3 8 4 r1 :  { i so (1 )  i d en t i f i ed -o rg an i za t io n (3 )  t e l e t ru s t (3 6 )  a lg o r i t h m(3 )  

s i g n a tu reAlg o r i t h m(3 )  ecS ig n (2 )  ecS td Cu rv esAn d Gen e ra t i o n (8 )  e l l i p t i cCu rv e (1 )  

v e rs io n On e(1 )  b ra in p o o lP3 84r1 (11 )}  

─  b ra in p o o1 P5 1 2 r1 :  { i so (1 )  i d en t i f i ed -o rg an i za t io n (3 )  t e l e t ru s t (3 6 )  a lg o r i t h m(3 )  
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s ig n a tu reAlg o r i t h m(3 )  ecS ig n (2 )  ecS td Cu rv esAn d Gen e ra t i o n (8 )  e l l i p t i cCu rv e (1 )  

v e rs io n On e(1 )  b ra in p o o lP5 12r1 (1 3 )}  

SHA -2 5 6 應予支援，且係首選擬使用之雜湊演算法。  

不同意 SH A-1 之支援，其僅限於向後相容使用。已不再承認 SH A-1 對抗碰撞性係安全，因此

強烈建議使用此演算法前執行風險評鑑。若不能使用 S HA-2 5 6，亦建議採取額外安全措施。  

註 2： IETF 發布了 RFC 9 1 5 5，不同意 TLSv 1 .2 中之 MD 5 及 SHA -1 簽章雜湊。  

偵測到 S HA -1 之使用，應引發安全性事件 (〝警告：使用不同意之雜湊演算法〞 /〝 wa rn in g :  

d ep reca t ed  h ash  a lg o r i t h m  u sed〞 )。  

實體之安全政策，應能夠不容許或阻止對所有可選雜湊演算法之支援。  

註 3：有關簽章演算法之建議，係持續接受審查，可在 N IST SP8 0 0 -5 7、BS I TR 0 2 10 2 -1 或 NSA 

Su i t e  B 中找到。  

欲標示所支援之簽章演算法，應使用 7 .5 .4 中描述之〝 s ig n a tu re_ a lg o r i t h m〞延伸。  

7 .4 .4  會期恢復  

於 TLSv 1 .2 中之會期恢復功能，容許依會造成新會期金鑰、與專用 (既有 )預主秘密 (p re -mas t e r  

sec re t )連結的 se s s io n ID，將會期恢復或重設金鑰。此極小化非對稱交握之效能衝擊，且能在會

期運轉期間或已定義之會期結束後一段時期內做到。  

TLS 在 RFC 5 2 46 中建議給 se ss io n ID 之存活時間不超過 2 4 小時。本標準遵循此建議。主動式

會期應定期執行會期恢復。對結束之會期，會期可不遲於 2 4 小時 (取決於 se ss io n ID 存活時間 )

恢復。實際參數宜由運作者依風險評鑑予以定義。  

若會期恢復係依會期識別符 (如 RFC 5 2 4 6 中所述 )執行，且 se ss io n ID 已逾期，則 TL S 客戶端及

伺服器執行 RFC 5 2 4 6 段落 7 .3 的全部逐項交握。於此情況，應引發安全性事件 (〝通知：會期

無法恢復， se ss io n ID 存活時間期已逾期。改為執行全部 TLS 交握〞 /〝 n o t i ce :  Sess io n  co u ld  n o t  

b e  re su med  se ss io n _ ID l i fe t ime  ex p i red .  Pe r fo rmin g  a  fu l l  TLS h an d sh ak e  in s t ead〞 )。  

預期到主動式會期之恢復而更新會期金鑰，將比會期重新協商頻繁。為此理由，會期恢復時間

間隔應小於會期重新協商間隔。以下公式提供對設定各自值之建議： 0 <會期恢復間隔 <會期重

新協商間隔 <= 2 4 小時。  

宣稱符合本標準之實作，應對主動式會期，支援會期恢復間隔之組態。對會期恢復間隔之預設

值宜為 6 小時。  

註 1：對預設值之理由說明，亦參閱 7 .4 .5 中的資訊性範例。  

客戶端應使用 Cl i en tHe l lo 訊息發起會期恢復。  

註 2： IEC6 2 3 5 1 -3 之前期版本容許伺服器發送 Hel lo Req u es t 訊息來觸發 TL Sv 1 .2 中的伺服器所

發起之會期恢復。但根據 R FC 5 2 4 6，由於 Hel lo Req u est 係僅用於觸發會期重新協商，因而已予

刪除。  

只要客戶端及伺服器二者之安全性政策皆容許，可由客戶端發起會期恢復。設若恢復會期失

敗，應遵循 TLSv 1 .2 中所述之失敗處置機制。或者，會期恢復可依會期識別符 (按照 RFC 5 2 4 6

之原生 TLS )做到，亦可依會期權證 (RFC 5 0 7 7 )做到。後者選項，容許避免能恢復之會期處於伺

服器端狀態。本選項可適用於資源受限裝置，以避免較大之會期快取 ( se ss io n  c ach e )。  

在權證式 TL S 會期 ( t i ck e t -b ased  TLS )恢復作法中， TL S 伺服器產生會期權證。此權證以經加密

之形式包含會期全景資訊，容許 TLS 伺服器重建先前關閉之會期，或依既有會期的金鑰材料建

立新會期。會期全景係在僅有 TLS 伺服器知悉之權證金鑰下加密。此權證金鑰宜依組織之安全

性政策定期換新。此係與操作相關之建議，其不會影響互運性。為與所容許之會期恢復時間保

持一致，所發行權證的最大存活時間應係 2 4 小時。  

註 3：會期權證之應用，避免在伺服器端上的會期特定儲存，提供於連線中斷並在特定時間後

重新連線之環境中的優勢。若會期恢復係用於更新正進行中會期之會期金鑰，則可能沒有優勢。 

若對同一 TL S 連線利用 TL S 會期恢復，則應按 7 .5 .2 之概述，使用 TLS 會期重新協商延伸。  
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要注意到若係為了重新建立先前已關閉之 TLS 會期而執行會期恢復，則在會期恢復期間不會驗

核用於建立原始會期的憑證。本項處置係類似於 6 .4 .4 所概述，在所定義之週期後的憑證定期

驗核之作法。要注意到為了能做憑證驗核，實作可需要儲存對等方憑證。  

7 .4 .5  會期重新協商  

於 TLSv 1 .2，會期重新協商發起完整之 TLS 交握，其中金鑰交換期間之所有非對稱式運作都必

須執行，包括憑證驗核。如 6 .4 .4 .4 及 6 .4 .4 .5 所概述，已註銷或逾期之憑證不應用於會期重新

協商。  

註 1：若應用程式在會期進行期間驗證憑證之結果，偵測到憑證已逾期或註銷，則到下次 TL S

會期重新協商之時間可提供一段寬限期，以便採取措施 (例如，提供有效憑證或執行相關 IE D

之安全查核 )。本項通常由組織之安全政策處置。  

會期重新協商將依全新協商之主金鑰及新會期金鑰的結果，建立新會期。由於此點具體涉及憑

證驗核，供會期重新協商之時框，宜按照 6 .4 .4 .4 所述的註銷狀態資訊 (CRL)之刷新週期擇定。  

會期重新協商間隔應係可組態，只要其係位於指定之最大時間週期內，且應與 CRL 更新週期保

持一致。若 OC SP 係用於憑證註銷查核，則會期重新協商應係與 OCSP 回應快取時間保持一致。

無論如何，對於長時間連線，應至少每 2 4 小時執行重新協商，強制執行憑證有效期限查核。

較短間隔可由參引標準定義。  

註 2：對齊之例係〝 Y〞， 1 /2  CRL 刷新時間或〝 Y〞， 1 /2  OCSP 回應快取時間以限制未偵測到已

註銷憑證之可能性。  

宣稱符合本標準之實作，應支援會期重新協商間隔之組態。TLS 會期重新協商應於最多 2 4 小時

時間週期內完成。供會期重新協商之預設值宜為 1 2 小時。  

由實作對會期重新協商之支援，下限應至少為 1 0 分鐘。  

註 3：本項要求藉由防止過多全部 TL S 交握及相關聯之公開金鑰憑證驗核，保護客戶及伺服器

效能。  

只要 TLS 客戶及 TLS 伺服器二者之安全性政策都容許使用此特徵，會期重新協商可由任一方發

起。於會期重新協商失敗之情況，應遵循 TLSv 1 .2 中所述的失敗處置。  

呼叫實體 (TL S 客戶端 )及被呼叫實體 (TL S 伺服器 )，係負責驗證在預期的間隔所發生的 TL S 會

期 重 新 協 商 。 若 呼 叫 實 體 於 所 預 期 間 隔 內 未 收 到 被 呼 叫 實 體 之 TL S 會 期 重 新 協 商 請 求

(He l lo Req u es t )，則呼叫實體應使用 Cl i en tHe l lo 自行發起 TLS 會期重新協商。若被呼叫實體未

收到對 Hel lo Req u es t 之回應 (C l i en tHe l lo )，則被呼叫實體應終止連線。由錯過 TL S 會期重新協

商所導致之連線終止，宜引發安全性事件 (〝告警：會期重新協商間隔逾期〞 /〝 a l a rm:  se ss io n  

ren eg o t i a t io n  i n te rv a l  ex p i red〞 )。  

宣稱符合本標準之實作，應支援 Hel lo Req u es t 之處理。  

註 4：根據 RFC 5 2 4 6， Hel lo Req u es t 係伺服器可發送給客戶端之選項訊息。  

註 5：期待客戶端及伺服器係以相同之 TLS 安全性政策設定組態。  

為避免會期重新協商中之安全漏洞，應使用 7 .5 .1 所概述，定義於 RFC 5 7 4 6 的會期重新協商延

伸。  

註：以下資訊性範例係提供予組態會期重新協商及會期恢復：  

─  假定之 CRL 刷新時間 (或 O CSP 回應有效期限 )為 2 4 小時。  

─  會期重新協商涉及對等方憑證之驗核，含註銷查核。涉及供鑑別用的對等方憑證會期重

新協商，可能至少每 1 2 小時執行一次。  

─  為容許在 1 2 小時之會期重新協商間隔期間更新會期金鑰，會期期間係每 6 小時執行會

期恢復。用以恢復先前已結束之會期的最長時間為 2 4 小時。  

7 .5  延伸事項之支援  

7 . 5 .1  一般  
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本子節定義對 TLS 交握之延伸，其係規定性或可選，由符合的實作事項支援。各子節對所考量

之延伸參引此規格。  

7 .5 .2  TLS 會期重新協商延伸  

TLSv 1 .2 及較低版之定義，並未考慮於初始會期重新協商的會期之間，提供密碼式綁定。本項

所缺少之綁定，可能容許攻擊者於正進行中的 TLS 連線建立中注入內容 (亦稱為三重交握攻

擊 )。為應處此攻擊， RFC 5 7 4 6 定義重新協商延伸，其將重新協商之 TLS 會期，綁定到執行重

新協商之 TL S 會期。符合之實作事項，必須支援此會期重新協商延伸。  

根據 RFC 5 7 4 6，TLS 客戶端在初始 Cl i en tHe l lo 訊息中包括〝 ren eg o t i a t i o n _ in fo〞延伸。於初始

交握期間，本項延伸為空，且將標示客戶端對安全重新協商之支援。同樣，若 TLS 伺服器自客

戶 端 偵 測 到 此 資 訊 且 其 支 援 會 期 重 新 協 商 ， 則 在 Serv e r He l lo 訊 息 中 會 包 括 空 的

〝 ren eg o t i a t i on _ in fo〞延伸。於本標準全景，支援本項延伸係規定性。若任何一方偵測到初始

交握中缺少〝 ren eg o t i a t i on _in fo”，則應引發安全性事件 (〝警告：不支援之安全會期重新協商

(初始交握 )〞 /〝 wa rn in g  :  secu re  se ss io n  ren eg o t i a t i on  no t  su p p o r t ed  ( i n i t i a l  h and sh ak e〞 ) )。未

使用本項延伸之會期重新協商，必須不予執行。  

根 據 RFC 5 7 46 ， TLS 客 戶 端 將 前 次 交 握 之 Fin i sh 訊 息 中 發 送 的 客 戶 端 查 證 資 料

〝 c l i en t_ v e r i f y _ d a ta〞包括在重新協商之 Cl i en tHe l lo 訊息中的 ren eg o t i a t i on _ in fo 延伸中。當發

送對應之 Serv e r He l lo 訊息時， TLS 伺服器端將會在此延伸中包括〝 c l i en t_ v e r i fy _ d a t a〞並加上

〝 se rv e r_ v e r i fy _ d a t a〞。若任何一方偵測到重新協商之交握中缺少 ren eg o t i a t i o n_ in fo 或其任何

組成部分，而此支援係已標示在初始交握中，則應引發安全性事件 (〝告警：不支援安全會期重

新協商 (重新協商之交握 )〞 /〝 a l a rm:  secu re  se ss io n  rene g o t i a t io n  n o t  su p po r t ed  ( re n eg o t i a t ed  

h an d sh ak e )〞 )。會期應予中止。宣稱符合本規格之實作，應依據 RFC 5 7 4 6 支援本項延伸。  

依據 RFC 5 7 4 6 段落 3 .1，會期重新協商延伸係適用於同一 TLS 連線中之全部交握及已恢復的交

握。因此，參數 c l i en t_ v e r i fy _ d a ta 及 se rv e r_ v e r i fy _ d a ta 係特定連線，並非 TLS 會期快取之一

部分。若 TL S 會期恢復係對不同之 TL S 連線而做，則不能使用 TL S 會期重新協商延伸。對同

一 TLS 連線之 T LS 會期恢復，應予使用。  

註：通常係由 TLS 協定堆疊做到延伸之使用。  

7 .5 .3  透過 Trusted  C A 對客戶端所支援之 CA 憑證的標示  

RFC 6 0 6 6 (段落 6 )中所規定之 Tru s t ed  CA In d i ca t i o n 延伸，容許 TL S 客戶端提供有關本機所支

援之 CA 憑證的資訊，因公用程式之根 CA 可能不公開。本項延伸容許請求方去影響在 IE D 端

X.5 0 9 憑證之選擇，以供伺服器端鑑別，從而在請求者方啟用查證所使用之 X.5 0 9 憑證。  

Tru s t ed  CA In d i ca t i o n 係包含在 Cl i en tHe l lo 訊息中。本延伸之〝 ex t en s i o n _ d at a〞欄位應為空。

接收 Tru s t ed  CA In d i ca t i o n 之 TLS 伺服器可使用本資訊指導其回給客戶端之適切憑證鏈的選

擇 。 於 本 事 件 ， 根 據 RF C 6 0 6 6 ， 伺 服 器 應 在 ( 所 延 伸 之 )Se rv e rHe l lo 訊 息 中 包 括 型 式

〝 t ru s t ed _ ca_ k ey s〞之延伸。  

宣稱符合本標準之實作，宜支援本延伸。  

本延伸之支援，可能適用於 IED 係由不同管理域存取之情節，例如，具獨立公鑰基礎設施之 2

公用程式。若所擬支援者係不同管理域，則宜使用 TL S Tru s t ed  CA In d i ca t i o n 延伸。  

使用本延伸並宣稱符合本標準之實作，可在 TL S 伺服器端規定所請求之 CA 所發行的憑證。  

若選擇匹配之 CA 所發行的憑證失敗，則應引發安全性事件 (〝告警：未找到 TLSv 1 .2 客戶端上

所支援匹配之 CA 憑證〞 /〝 a l a rm:  ma tch in g  CA ce r t i f i ca t e  su p p o r t ed  on  TLSv 1 .2  c l i en t  no t  

fo u n d〞 )。  

7 .5 .4  所支援簽章演算法之標示  

RFC 5 2 46 定義簽章演算法延伸，以容許客戶端指出哪些雜湊及簽章組合可用於憑證及 TLS 交

握運作之數位簽章。  

使用 TLSv 1 .2 之客戶端，應在 Cl i e n tHe l lo 訊息中包括至少具： {S HA -1 ,  RSAi  SH A-2 5 6 ,  RSAi  
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SHA -2 5 6 ,  ECDSA}的組合之 s ig n a tu re_ a lgo r i t h m 延伸。 SHA-1 及 RS A 之組合，係僅供向後相容

(參閱下文 )，且取決於組織之安全政策 (亦參閱 7 .4 .3 )。可支援其他組合。  

註：若未包括 s ig n a tu re_ a lgo r i t h m， TLSv 1 .2 伺服器將落回預設值，其導致始終套用 SH A-1 雜

湊。  

偵測到缺少 s ig n a tu re_ a lg o r i t h m 延伸時，應引發安全性事件 (〝警告：缺少簽章演算法延伸〞 /

〝 warn in g :  S ig n a tu re  a lg o r i th m ex t en s ion  mi ss in g〞 )。  

SHA -2 5 6 應予支援，且係擬使用之首選雜湊演算法。  

已不同意 SH A-1。其使用係僅限於向後相容。已不再承認 SH A-1 對抗碰撞性係安全，故強烈建

議使用此演算法之前執行風險評鑑。若不能使用 SH A-2 5 6，亦建議採取額外之安全措施。本標

準之下一版本將禁止使用 S HA-1。  

偵測到 s ig n a tu re_ a lg o r i t h m 組合  {S HA -1 ,  RSA }，應引發安全性事件 (〝警告：不同意之簽章演

算法標示〞 /〝 wa rn in g  :  d epreca t ed  s i g n a tu re  a lgo r i t h m s ig n a l l ed〞 )。  

實體之安全政策，應能夠禁止或阻止正在支援的所有可選雜湊演算法。  

附註：涉及雜湊簽章演算法之建議事項係持續審查，且可在 N IST SP8 0 0 -5 7、 BS I TR 0 2 1 0 2 -1

或 NS A Su i t e  B 找到。  

宣稱符合本標準之實作，應根據 RFC 6 0 6 6 支援本項延伸。  

7 .5 .5  OCSP 回應訊息之裝訂  

7 . 5 .5 .1  一般  

OCSP 回應裝訂，容許伺服器將伺服器端憑證之註銷資訊，以 TL S 交握之一部分提供客戶端。

若客戶端不能透過 CRL 或 OCSP 檢索註銷資訊，此機制之使用可能很有幫助。  

TLSv 1 .2 存在有 2 種不同延伸事項，其可選項予以支援，且概述於 7 .5 .5 .2 及 7 .5 .5 .3。對此機制

之規格，參引相對應之文件。  

7 .5 .5 .2  OCSP 裝訂  

RFC 6 0 6 6 (段落 8 )對伺服器端憑證，定義 OC SP 回應之裝訂。  

 

若 TL S 客戶端 欲接收 OC SP 回應，可將〝 s t a tu s _ req u es t〞延伸包括在 Cl i en tHe l lo 訊息之

Ex ten s io n Typ e 中 。 此 延 伸 中 之 資 料 係 “ Cer t i f i ca t eS t a tu sReq u es t ” ， 含 狀 態 型 式

“ OCSP Sta tu sReq u es t”及客戶端信任的 OCSP 回應者表列。若此表列為空，則伺服器隱含知曉

OCSP 回應者。亦有更多選項給 TLS 客戶端，像是在延伸中包括臨時數字 (n o n ce )，其係由 OC SP

客戶端使用，用以查詢憑證註銷狀態。  

TLS 伺服器收到帶有〝 s t a tu s_ req u es t〞延伸之 Cl i en tHe l lo 訊息，可在 Cer t i f i ca t eS t a tu s 訊息 (其

係由 RFC 6 0 6 6 定義之一種新交握訊息 )中以〝 OC SPRes p o n se〞回傳 OCSP 回應。本訊息緊緊跟

隨由 TLS 伺服器所發送之〝 Cer t i f i c a t e〞訊息。  

宣稱符合本標準之實作，應依據 RFC 6 0 6 6 支援 s t a tu s_ req u es t_ v2 延伸。  

要注意到本項未必要求 OCS P 與 OCSP 回應方互動之支援。  

7 .5 .5 .3  OCSP 多重裝訂  

定義在 R FC 6 0 6 6 中之 OCS P 裝訂，對伺服器憑證提供 O CSP 回應提供選項，RFC 6 9 6 1 定義 OC SP

回應之多重裝訂。此處亦支援對憑證鏈中之中間 CA 提供 OCSP 回應。此係透過提供更多資訊

結構，以及強化原始定義於 RFC 6 0 6 6 中之 Ex ten s io n Types 及 Cer t i f i ca t eS t a tu sTy p es 而達成。  

若 TLS 客戶端欲接收多個 OCSP 回應，其可 在 Cl i en tHe l lo 訊息之 Ex ten s io nTy p e 中包括

〝 s t a tu s_ req u es t_ v 2〞延伸。延伸中之資料係〝 Cer t i f i c a t eS t a tu sReq u es t l t emV2〞，包含狀態型式

如〝 OCS PSta tu sReq u es t〞及客戶端信任之 OC SP 回應者的表列。若此表列為空，則隱含伺服器

係知曉 OCS P 回應者。亦有更多選項給客戶端，像是在延伸中包括臨時數字，其係由 OCSP 客

戶端使用，以查詢憑證註銷狀態。  

TLS 伺服器收到帶有〝 s t a tu s_ req u es t_ v 2〞延伸之 Cl i en tHe l lo 訊息，可在 Ce r t i f i ca t eS t a tu s 訊息
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(其係由 RFC 6 0 6 6 定義之一種新交握訊息 )中以〝 OC S PResp o n seLi s t〞回傳  OCS P 回應。此訊

息緊緊跟隨由 TLS 伺服器所發送之〝 Ce r t i f i ca t e〞訊息。  

實作宜根據 RFC 6 9 6 1 支援本項延伸。  

要注意到本項未必要求 OCS P 與 OCSP 回應方互動之支援。  

7 .5 .6  透過 Serv er  Na me  Indica t io n 對所擬定目標 TLS 伺服器之標示  

RFC 6 0 6 6 (段落 3 )定義〝 se rv e r_ n ame〞延伸，其能由 TL S 客戶端使用在 Cl i en tHe l lo 訊息中。本

項延伸可由 TLS 客戶端使用以簡化情況，於其中多個 (虛擬 )TLS 伺服器係寄駐 (h o s t )在單一網路

位址上。  

標示所擬定目標伺服器名稱，容許伺服器選擇適切憑證以回應客戶端，或處置由安全性政策所

關切之其他層面。  

宣稱符合本標準之實作，宜根據 RFC 6 0 6 6 支援本項延伸。  

7 .5 .7  鑑別前加密之支援  

在 TLSv 1 .2 中，預設供紀錄層安全之作法，係先 MA C 再加密 (MAC -th en -en c ry p t )。由於 CBC

密碼套組上之攻擊係已知 (例如 LUCK Y1 3、 PO ODLE )，其巧妙運用操作順序，已定義用於反轉

先加密再鑑別的順序之延伸。  

RFC 7 3 6 6 定義了〝 en c ry p t_ th en _ mac〞延伸，其能由 TL S 客戶端在 Cl i en tHe l lo 訊息中使用，以

標示此支援。同樣， TLS 伺服器亦將此延伸包括在 Serv e rHe l lo 訊息內。  

由於本標準亦在 7 .2 規定依 CBC 密碼套組之支援，實作應如 RFC 7 3 6 6 所規定，支援本項延伸。 

若〝 en c ry p t _ th en _ mac〞延伸未包括在 Cl i en tHe l lo 或 Serv e rHe l lo 訊息中，而密碼套組 ( C ip h e rSu i t e )

在 CBC 模式包含加密演算法，係在所支援之 Cip h e rSu i t e (C l i en tHe l lo )或所選定之 T LS 密碼套組

(C ip h e rSu i t e )標示，則應提供安全性事件 (〝告警：偵測到使用先 MAC 再加密的 TLS 會期。〞 /

〝 a l a rm:  TLS se s s io n  wi th  MAC -th en -en c ry p t  d e t ec t ed .〞 )會期應予終止。  

8  TLSv 1 .3 特定要求事項  

8 . 1  一般  

本節描述對支援密碼套組、金鑰交換作法及設定事項之規定性，作為對 TL Sv 1 .3 的剖繪，用以

保護電力系統自動化通訊安全。  

8 .2  所支援之密碼套組  

對於 TLSv 1 .3，本標準規定表 2 中規定性及選項性支援之密碼套組的支援。  

表 2  -密碼套組對 TLSv 1 . 3 之支援  

 

密碼套組  

 

IAN A 值  

 

來源  

 

支援  

(客戶端 /伺服器端 )  

 

 

TLS_ AES_ 1 2 8 _ GCM_ SHA2 5 6  0 x 1 3 ,0 x 01  RFC  8 4 4 6  m 

TLS_ AES_ 2 5 6 _ GCM_ SHA3 8 4  0 x 1 3 ,0 x 02  RFC  8 4 4 6  m 

TLS_ CHACH A2 0 _ POLY1 3 0 5 _ SHA3 8 4  0 x 1 3 ,0 x 03  RFC  8 4 4 6  o  

TLS_ AES_ 1 2 8 _ CCM_ SH A2 5 6  0 x 1 3 ,0 x 04  RFC  8 4 4 6  m 

TLS_ AES_ 1 2 8 _ CCM_ 8 _ SHA2 5 6  0 x 1 3 ,0 x 05  RFC  8 4 4 6  o  

SHA2 5 6 _ SHA2 5 6  0 x 1 3 ,0 x B4 RFC  9 1 5 0  c1  

SHA3 8 4 _  SHA3 8 4  0 x 1 3 ,0 x B5 RFC  9 1 5 0  c1  

c1 :若僅期待完整性，可能予以支援。此等密碼套組應預設停用，並要求係由組織之安全性政策授

權單獨啟用。  

 

 

任何未指定使用 AEA D 密碼供加密之密碼套組，若無法透過其他方式確保通訊連線之加密，則

不應用於管理域以外之通訊。若由其他方式不能保證本項通訊連線之加密，未規定 AEAD 密碼

法供加密的所有密碼套組，不應用於對管理域以外連線。  

註 1：本標準未排除經由使用密碼式 VP N 通道加密之通訊。此類 V PN 之使用，超出本標準範

圍。  

在管理域內，可容許使用非加密密碼套組，但其使用由運作者負責。  
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註 2：應用非加密式密碼套組，容許供訊務查核，同時仍維持端對端鑑別及訊務之完整性保護。 

容許使用無加密之 TLS 密碼套組的實作宣稱符合本標準，應提供明確啟用該等 TL S 密碼套組之

機制。應預設停用非加密 T LS 密碼套組。  

8 .3  金鑰交換  

8 . 3 .1  一般  

來自 RF G 8 4 4 6 之要求事項，此處已遵循涉及簽章演算法對交握訊息及憑證的規定性支援。本

項具體關係到：  

─  數位簽署，具備 r sa_ p k cs1 _ sh a2 5 6 (用於憑證 )、r sa_ p ss_ rs ae_ sh a2 56 (用於 Cer t i f i ca t eVer i fy

訊息及憑證 )以及 ecd sa_ secp 2 5 6 r1 _ sh a2 5 6 之規定性支援。  

─  金鑰交換依橢圓曲線 secp 2 5 6 r1 之規定性支援。  

欲換新會期金鑰， TLSv 1 .3 支援相較於 TLSv 1 .2 之不同新機制：  

─  已定義新訊息 K ey Up d a te 為交握後訊息，用於更新發送方之密碼金鑰材料 (金鑰及初始化

向量 )。本項功能係用於會期期間自任一方更新會期金鑰。其係在 TLSv 1 .2 使用會期恢復 (僅

更新會期金鑰 )及會期重新協商 (更新會期金鑰並驗核雙方之憑證 )實現。  

─  新預先共享金鑰交握模式，容許利用前一次於 TLS 會期期間建立或透過外部方式提供之

PSK 協商新會期金鑰，而無需在會期建立之全景中包括憑證。此類似於 TL Sv 1 .2 中 (依權

證 )之無伺服器端狀態會期恢復。  

─  根據 RFC 8 4 4 6，係禁止會期重新協商。對於 TLSv 1 .2， CNS 6 2 3 5 1 -3 中使用會期重新協

商，以便在一定時間後強制雙方依憑證之鑑別，其係擬與憑證註銷資訊之更新保持一致。

與使用 T LSv 1 .2 相比，憑證驗核之調用必須由專供長持續時間之會期 (超過 CRL 刷新週期 )

的應用程式處置，如 6 .4 .4 .4 所概述。  

8 .3 .2  交握模式  

TLSv 1 .3 支援不同之交握模式。Dif f i e -He l lman 金鑰交換 (D HE、 ECD HE)係規定性支援，且係預

設使用。  

TLSv 1 .3 亦支援如表 3 中所表列之 PSK 模式，由支援並行 TLS 連線的會期恢復及 /或建立，啟

用更快之會期設置。  

無關於所利用之交握模式，於 TLS 交握期間 (直到 TLS 伺服器端收到 TL S 客戶端完成的訊息 )

不應提供經加密之應用程式資料。此亦與 RFC 8 4 4 6 段落 2 一致。  

要注意到對於 TLSv 1 .2， CN S 6 2 3 51 利用會期恢復而強制實行會期金鑰更新或建立第二個 TLS  

連線，其係綁定至初始連線之全部交握。於 TLSv 1 .3 中，存在顯然不同之機制用於會期期間更

新會期金鑰，其能由任何一方發起。因此， T LSv 1 .3 中之會期恢復係旨在僅供建立另一安全連

線，其係綁定至相同對等方間的初始 TL S 會期。  

表 3  -  TLSv 1 .3  對依 PSK 交握模式之支援  

 

交握模式  

 

參引  

 

IAN A 值  

 

支援  

(客戶端 /伺服器端 )   

 
 

p sk _ k e  RFC  8 4 4 6  0  x  

p sk _ d h e_ k e  RFC  8 4 4 6  1  m 

註：使用 p sk _ k e 時，不提供完美前向秘密性 ( fo rwa rd  sec recy )。  

 

 

依 PSK， TL Sv 1 .3 啟用 O- RTT 交握，容許加密資料 (由 ea r ly _ d a t a 延伸指示 )隨同第一個訊息

(C l i en tHe l lo )傳輸。由於 PS K 如非以帶外 (o u t -o f -b an d )就是以先前會期結果方式提供，因此不能

提供完美前向秘密性。於本標準全景中，不應使用 O-RTT。  

為確保對所要建立之會期金鑰的完美前向秘密性，應由宣稱符合本標準的實作支援 p sk _ d h e_ k e。 

僅使用 p sk _ k e 之選項，不要求伺服器端提供金鑰共享，並且不會對所協議之會期金鑰造成完美
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前向秘密性。在本標準中，不應使用交握模式 p sk _ k e。  

若 TLS 客戶端標示僅限 p s k _ k e 之支援，則應提供安全性事件 (〝告警：僅限非短暫性 P SK 模

式之支援〞 /〝 a l a rm :  su p p or t  o f  n o n -ep h emera l  PSK  mo d e  o n ly〞 )。會期應予終止。  

8 .3 .3  Di f f i e -He l lma n 群組  

TLSv 1 .3 容許通訊對等方指定 (EG )D HE 支援之使用者群組。在本標準中，表 4 中標記為規定性

之 Diff i e -He l lman  使用者群組應予以支援。選項群組可能予以支援。  

表 4  -  Di f f i e -He l lman 群組對 TLSv 1 .3 之支援  

 

Di ff i e -He l lman 群組  

 

參引  

 

IAN A 值  

 

支援  

(客戶端 /伺服器端 )  

 

 

s ecp 2 5 6 r1  RFC  8 4 2 2  2 3  m 

secp 3 8 4 r1  RFC 8 4 2 2  2 4  o  

b ra in p o o lP25 6 r1  RFC  8 7 3 4  3 1  o  

b ra in p o o lP38 4 r1  RFC  8 7 3 4  3 2  o  

b ra in p o o lP51 2 r1  RFC  8 7 3 4  3 3  o  

ffd h e2 0 4 8  RFC  7 9 1 9  2 5 6  m 

ffd h e 3 0 7 2 RFC  7 9 1 9  2 5 7  o  

ffd h e 4 0 9 6 RFC  7 9 1 9  2 5 8  o  

 

8 .3 .4  簽章演算法  

8 . 3 .4 .1  對交握訊息之簽章演算法  

與 TLSv 1 .2 相比， TLSv 1 .3 容許更具體指示所期待之簽章演算法。此處提出 2 延伸事項 (亦參閱  

8 . 3 .4 .2 )。s ign a tu re_ a lgo r i t hm 延伸規定在 Cer t i f i ca t eVer i fy 訊息中所要支援及使用之演算法。表

5 中所給之演算法係規定性予以支援，且在本標準的全景中可選項性與 s ig n a tu re _ a lg o r i t h m 一

起使用。  

表 5–在 TLSv 1 .3 中對交握支援之簽章演算法  

 

簽章演算法  

 

參引  

 

IAN A 值  

 

支援  

(客戶端 /伺服器端 )  

 

 

r sa_ p ss_ rsae_ sh a2 5 6  RFC  8 4 4 6  0 x 0 80 4  m 

rsa_ p ss_ rsae_ sh a 3 8 4  RFC  8 4 4 6  0 x 0 80 5 o  

r sa_ p ss_ rsae_ sh a 5 1 2  RFC  8 4 4 6  0 x 0 80 6 o  

r sa_ p ss_ p ss_ sh a2 5 6  RFC  8 4 4 6  0 x 0 80 9 m 

rsa_ p ss_ p ss_ sh a 3 8 4  RFC  8 4 4 6  0 x 0 80 A o  

r sa_ p ss_ p ss_ sh a 5 1 2  RFC  8 4 4 6  0 x 0 80 B o  

ecd sa_ secp 2 56 r1 _ sh a25 6  RFC  8 4 4 6  0 x 0 40 3  o  

ecd sa_ secp 3 84 r1 _ sh a 38 4  RFC  8 4 4 6  0 x 0 50 3  m 

ecd sa_ b ra in po o l _ P25 6 r1 _ sh a2 5 6  RFC  8 7 3 4  0 x 0 81 A o  

ecd sa_ b ra in po o l _ P38 4 r1 _ sh a3 8 4  RFC  8 7 3 4  0 x 0 81 B o  

ecd sa_ b ra in po o l _ P51 2 r1 _ sh a5 1 2  RFC  8 7 3 4  0 x 0 81 C o  

8 .3 .4 .2  對憑證之簽章演算法  

TLS 1 .3 容許在 s ig n a tu re_ a lg o r i t h ms_ ce r t 延伸中，指示擬用於憑證中簽章所期待的簽名演算法。 

根據 RFC 8 4 4 6，若未包含 s ig n a tu re_ a lgo r i t h ms_ ce r t 延伸，則〝 s ig n a tu re_ a lg o r th ms〞延伸 (參

見 8 .3 .4 .1 )亦適用於在憑證中之簽署。表 6 中所列示之演算法應規定性予以支援，且可選項性

與 s ig n a tu re_ a lgo r i t h ms_ ce r t 一起使用：  

表 6–在 TLSv 1 .3 中對憑證所支援之簽章演算法  

 

簽章演算法  

 

參引  

 

IAN A 值  

 

支援  

(客戶端 /伺服器端 )  

 

 

r sa_ p k cs1 _ sh a25 6  RFC  8 4 4 6  0 x 0 40 1 m 

rsa_ p k cs1 _ sh a 38 4  RFC  8 4 4 6  0 x 0 50 1  o  

r sa_ p k cs1 _ sh a 51 2  RFC  8 4 4 6  0 x 0 60 1  o  
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r sa_ p ss_ rsae _ sh a 2 5 6  RFC  8 4 4 6  0 x 0 80 4 m 

rsa_ p ss_ rsae _ sh a 3 8 4  RFC  8 4 4 6  0 x 0 80 5 o  

r sa_ p ss_ rsae _ sh a 5 1 2  RFC  8 4 4 6  0 x 0 80 6 o  

r sa_ p ss_ p ss_ sh a2 5 6  RFC  8 4 4 6  0 x 0 80 9 m 

rsa_ p ss_ p ss_ sh a 3 8 4  RFC  8 4 4 6  0 x 0 80 A o  

r sa_ p ss_ p ss_ sh a 5 1 2  RFC  8 4 4 6  0 x 0 80 B o  

ecd sa_ secp 2 56 r 1 _ sh a25 6  RFC  8 4 4 6  0 x 0 40 3  m 

ecd sa_ secp 3 84 r1 _ sh a 38 4  RFC  8 4 4 6  0 x 0 50 3  o  

ecd sa_ b ra in po o l _ P25 6 r1 _ sh a2 5 6  RFC  8 7 3 4  0 x 0 81 A o  

ecd sa_ b ra in po o l _ P38 4 r1 _ sh a3 8 4  RFC  8 7 3 4  0 x 0 81 B o  

ecd sa_ b ra in po o l _ P51 2 r1 _ sh a5 1 2  RFC  8 7 3 4  0 x 0 81 C o  

 

子節 8 .8 .4 及 8 .8 .4 .2 定義了相關延伸之使用。  

8 .4  會期金鑰更新 (交握後訊息 )  

TLSv 1 .3 容許連線之任一方經由使用交握後訊息發送金鑰材料 (金鑰及初始化向量 )的更新。  

宣稱符合本標準之實作，應支援對主動式會期金鑰更新間隔之組態。供金鑰更新間隔之預設值

宜為 6 小時。  

發送方之金鑰更新應使用 R FC 8 4 46 中所述之交握後 K ey Up d a te 訊息執行。由於本項僅限於更

新發送方金鑰材料，發送者應在 K ey Up d a te 結構中包括〝 u p d a t e_ req u es t ed〞，以強迫接收者亦

更新其發送金鑰材料。這將造成會期金鑰材料完全換新。 K ey Up d a te 之接收者應以相同方式換

新其發送金鑰材料，並將〝 u p d a t e  n o t  req u es t ed〞包括在其 K ey Up d a te 訊息中以避免發起者立

即重設金鑰。  

雙方實體 (TLS 客戶端、 TL S 伺服器 )均負責查證 TLS 會期金鑰更新係依照安全性政策所定義執

行。若任一方未接收到被呼叫方實體之 TLS K ey _ Up d a te 以回應其自身的 K ey _ Up d at e，呼叫方

實體應終止連線。肇因於 T LS 會期金鑰更新失誤之連線終止，應引發安全性事件 (〝告警：會

期金鑰更新間隔已逾期〞 /〝 a l a rm:  se ss io n  k ey  u p d a t e  i n t e rv a l  ex pi red〞 )。  

8 .5  新會期權證 (交握後訊息 )  

另一交握後訊息，Ne wSess io n Tick e t (亦參閱 RFC 8 4 4 6 段落 4 .6 .1 )藉由提供會期權證支援會期恢

復。  

符合本標準之實作，應依 RFC 8 4 4 6 所規定，支援交握後訊息 Ne wSes s io n Tick e t。  

客戶端應藉由在恢復會期之 Cl i en tHe l lo 中將權證值納入 p re_ sh a red _ k ey 延伸 (8 .8 .9 )中，使用此

會期權證供後續交握 (參閱 8 .6 )。  

在權證式 TL S 會期恢復作法中，TLS 伺服器產生會期權證，此處此權證包含加密形式之會期全

景資訊，容許 TLS 伺服器重建先前已結束的會期。此會期全景係在使用僅 TLS 伺服器知曉之權

證金鑰下加密。此權證金鑰宜依組織之安全性政策定期換新。此係與運作相關之建議，不影響

互運性。  

8 .6  會期恢復  

TLSv 1 .3 中之會期恢復機制，使用初始交握後用 New Se ss io n Tick e t 訊息 (參閱 8 .5 )所建立的會期

權證，恢復先前會期或在已連線實體間另外建立會期。會期恢復可在主動式會期期間執行，以

建立其他連線。  

註：根據 R FC 8 4 4 6 段落 4 .1 .2，因 TLS 交握後，Cl i en tH e l lo 訊息將導致會期終止，主動式會期

全景中不能執行會期恢復。  

供會期恢復之會期權證，應以 2 4 小時之最大存活時間發行。  

可依會期權證之有效期限時間，對已終止連線執行會期恢復。恢復已終止會期所使用的參數，

應由運作者依風險評鑑定義。  

符合本標準之實作，應支援會期恢復。  

若使用會期恢復，應如 RFC  8 4 4 6 段落 4 .2 .9 概述之 p sk_ d h e_k e 交握模式執行。  

要注意到，若係執行會期恢復以重建先前已結束之 TL S 會期，則會期恢復期間不驗核用於建立

原始會期之憑證。此如同 6 .4 .4 中所概述，於所定義之週期後定期驗核憑證的作法類似。要注

意到，實作可能需要儲存對等方憑證，才能夠做憑證查證。  



 

 

CNS 62351-3(草 -制 1150157):2026 

－ 24－  

8 .7  憑證驗核  

TLSv 1 .3 禁止會期重新協商。 RFC 8 4 46 段落 4 .1 .2 明確陳述，若某伺服器在已建立之 TLSv 1 .3

連線中接收到 Cl i en t He l lo 訊息，則必須終止此連線。會期重新協商係用於 TL Sv 1 .2 (亦參閱 7 .4 .5 )

中更新會期金鑰及調用雙方之憑證驗核。  

如 6 .4 .4 .4 所陳述，係要求支援在可組態之時間間隔，查核所接收憑證之註銷狀態。與使用

TLSv 1 .2 相比，憑證驗核之調用，必須由專供持續時間較長會期 (較 CRL 刷新週期長 )的應用程

式處置。  

8 .8  延伸事項之支援  

8 . 8 .1  一般  

本節定義對 TLS 交握之延伸事項。 TL Sv 1 .3 在段落 4 . 2 中規定，若無應用程式剖繪標準可用，

則規定性實作延伸事項。 C NS 6 2 3 5 1 -3 藉由採用 TLSv 1 .3 所要求之延伸事項，同時將其他延伸

事項納入考量，規定此類 T LS 應用程式剖繪，並定義對支援延伸事項之規定性。  

此係描述在 8 .8 .2、 8 .8 .3、 8 .8 .4、 8 .8 .4 .2、 8 .8 .5、 8 .8 .6、 8 .8 .7、 8 .8 .8、 8 .8 .9 及 8 .8 .10 中對電力

系統應用之全景。各子節參引此規格供所考量之延伸。  

8 .8 .2  所支援 TLS 版本之標示  

RFC 8 4 4 6 段落 4 .2 .1 規定 Cli en tHe l lo 訊息中之〝 su p p o r t ed  v e rs io n s〞延伸，指示客戶端支援哪

些 TLS 版本。在 Se rv e rHe l l o 訊息中指示伺服器端將使用何版本。此延伸包含依優先排序之支

援 TLS 版本的表列。  

宣稱符合本標準並支援 TL S v 1 .3 之實作，應在本項延伸中發送 TLSv 1 .3 識別符 0 x 0 3 0 4。若安全

性政策亦容許使用段落 6 .2 所概述之 TL S 先前版本，其亦可包括較低 TLS 版本識別符。  

根 據 RFC 8 4 4 6 ， 所 有 Cl i en tHe l lo 、 Serv e rHe l lo 及 Hel lo Re t ry Req u est 訊 息 皆 要 求

〝 su p p o r t ed _ v e rs io n s〞延伸。  

8 .8 .3  訊錄 (Co o kie )  

RFG 8 4 4 6 段落 4 .2 .2 規定，當缺少應用程式剖繪時，係規定性由實作支援〝 co o k ie〞延伸。其

係由 TLS 伺服器在 Hel lo Re t ry Req u es t 訊息中使用，並由 TLS 客戶端在 Cl i en tHe l lo 訊息中反映。

其係對 2 主要目的服務：  

─  展現 TLS 客戶端在給定之網路位址下係可達成，其係有用於非連線導向傳送。  

─  將狀態卸載到 TLS 客戶端之選項。  

在本標準全景中，並未規定性使用 co o k ie 延伸保護以目標連線為導向之傳送，而狀態之卸載係

由 支 援 會 期 權 證 於 會 期 恢 復 期 間 處 理 。 會 期 權 證 係 透 過 使 用 如 8 .5 所 述 之 交 握 後 訊 息

NewSes s io n Tick e t 提供至 TLS 客戶端。  

8 .8 .4  所支援簽章演算法之標示  

8 . 8 .4 .1  供交握訊息所支援簽章演算法之標示  

RFG 8 4 4 6 段落 4 .2 .3 規定〝 s ig n a tu re _ a lgo r i t h m〞延伸。其適用於 Cer t i f i ca t eVer i f y 訊息中之簽

章。  

宣稱符合本標準之實作，應如 RFG 8 4 4 6 所定義，支援本項延伸。使用 TL Sv 1 .3 之 TLS 客戶端，

應包括 s ig n a tu re_ a lg o r i t h m 延伸，至少具備表 5 所表列的規定性演算法。  

8 .8 .4 . 2  對憑證所支援簽章演算法之標示  

RFC 8 4 4 6 段落 4 .2 .3 規定〝 s ig n a tu re_ a lg o r i t h m_ ce r t〞延伸。其適用於憑證中之簽章。RFC 8 44 6 

指出，若客戶端未提供本項延伸，則使用〝 s ig n a tu re_ a lg o r i t h m〞延伸中所表列之演算法。由於

s ig n a tu re_ a lgo r i t h m_ ce r t  延伸亦支援 PK CS1 版本，本標準要求本項延伸之支援。  

宣稱符合本標準之實作，應支援 RFC 8 4 4 6 所定義之本項延伸。使用 TLSv 1 .3 之 T LS 客戶端，

應包括 s ig n a tu re_ a lg o r i t h m_ce r t 延伸，至少具備表 6 所表列的規定性演算法。  

8 .8 .5  所支援群組之標示  

RFC 8 4 4 6 於段落 4 .2 .7 規定〝 su p p o r t ed _ g ro u p s〞延伸。其係由 TL S 客戶端使用本項延伸，指
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示客戶端對金鑰交換支援 (對橢圓曲線組及對有限域組 )之命名群組。其係按優先權排序。  

宣稱符合本標準之實作，應支援 RFC 8 4 4 6 所定義之本項延伸。使用 TLSv 1 .3 之 T LS 客戶端應

包括 su p p o r t ed _ g ro up s 延伸，具備表 4 所表列之規定性及已選定的選項性支援群組。  

8 .8 .6  金鑰共享之標示  

RFC 8 4 4 6 在段落 4 .2 .8 中規定〝 k ey _ sh a re〞延伸。本項延伸傳送金鑰交換之密碼式參數 (端點提

出之 ECDHE 及 DHE )。此延伸容許支援不同參數集。若提出多個參數集， TLS 伺服器將判定擬

使用之最終集合。  

k ey _ sh a re 延伸係結構體，包含：  

─  已命名群組，其至少應係表 4 中所表列規定性群組之一。  

─  對應於所選群組之金鑰交換參數。 RFC 8 4 4 6 描述擬提供給有限域 Dif f i e - He l lman 群組

(RFC 8 4 4 6，段落 4 .2 .8 .1 )以及橢圓曲線 Dif f i e - He l lman 群組 (RFC 8 4 4 6，段落 4 .2 .8 . )之參

數集。  

宣稱符合本標準之實作，應支援 RFC 8 4 4 6 所定義之本項延伸。使用 TLSv 1 .3 之 T LS 客戶端，

應包括 k ey _ sh a re 延伸，並且至少具備表 4 所表列之所選擇的規定性群組。其可表列出多個規

定性或選項群組。  

8 .8 .7  透過 Serv er  Na me  Indica t io n 對所擬定目標 TLS 伺服器之標示  

RFC 8 4 4 6 依賴 RFC 60 6 6 規格上之〝 se rv e r_ n ame〞延伸。對於 T LSv 1 .2，本項延伸可由 TLS 客

戶端在 Cl i en tHe l lo 訊息中使用。可能使用本項延伸簡化多個 (虛擬 )TLS 伺服器寄駐在單一網路

位址上之情況。標示所擬定目標伺服器名稱，容許伺服器選擇適切之憑證以回傳給客戶端，或

處置安全性政策所關切的其他層面。  

於缺少應用程式剖繪時， RF C 8 4 46 要求由實作支援本項延伸。  

宣稱符合本標準之實作，宜根據 RFC 6 0 6 6 支援本項延伸。  

8 .8 .8  所支援憑證機構之標示  

與 7 .5 .3 中所概述之 TLSv 1 .2 針對客戶端 t ru s t ed _ CA 延伸的描述相比，TL Sv 1 .3 在 RFC 8 4 4 6 段

落 4 .2 .4 中規定〝 ce r t i f i ca t e _ au tho r i t i e s〞延伸。  

本項延伸可由任一端點使用來標示所支援之 CA，作為對接收端點的指引。  

宣稱符合本標準之實作，宜支援本項延伸。  

使用本項延伸之實作，可在 TLS 端點上規定所請求的 C A 所發行之憑證的選擇。  

若未能選擇匹配之 CA 頒發之憑證，則應引發安全性事件 (〝告警：未找到 T LSv 1 .3 對等方上所

支援匹配之 CA 憑證〞/〝 a l a r m:  ma tch in g  CA ce r t i f i ca t e  su p p o r t ed  o n  TLSv 1 .3  p ee r  n o t  fo u n d〞)。 

8 .8 .9  支援依 PSK 金鑰之協議  

RFC 8 4 46 亦支援依 PSK 之金鑰協議，其係對恢復已終止會期或依既存會期建立第二個 TLS 會

期有用處。 RFC 8 4 4 6 對 PSK 金鑰協商定義了不同模式。  

根據 RFC 8 4 4 6，若實作支援 PSK 金鑰協商，則必須支援以下 2 延伸事項：  

─  〝 p re_ sh a red _ k ey〞，用以協商與 PSK 金鑰建立相關聯之給定交握所要使用的預先共享金

鑰之身份。  

─  〝 p sk _ k ey _ex ch an g e _ mod es〞，用於標示所要使用之 PSK 模式。此等模式係概述於 8 .3 .2。 

根據 RFC 8 4 4 6，於提出依 PSK 之金鑰協商時，所有實作必須支援此等延伸事項。宣稱符合本

標準之實作，應由上述 2 延伸事項支援依 P SK 之金鑰協商。使用本項延伸之實作事項，應僅提

出 RFC 8 4 4 6 段落 4 .2 .9 所概述之 p sk _ d h e_ k e 金鑰交換模式，以確保所要協商的會期金鑰之完

美前向秘密性 ( fo r ward  sec re cy )。  

8 .8 . 1 0  OCSP 回應訊息之裝訂  

與 TLSv 1 .2 相比，RFC 8 4 46 在段落 4 .4 .2 .1 對端點憑證，以及對二端點 (TLS 客戶端及 TLS 伺服

器 )之中間 CA 憑證，定義 O CSP 回應裝訂。此容許二端點皆在 TLS 交握過程中提供所採用之憑

證 (及其鏈結 )的註銷資訊。若某端點不能夠檢索最新註銷訊息，則此機制可能係有用處。  
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於 TLSv 1 .3，處置如下：  

─  關於 TLS 伺服器憑證之 OC SP 資訊，係在 Ce r t i f i ca t eEn t ry 之 s t a tu s_ req u es t 延伸 (如 RFC 

6 0 6 6 中所定義 )中載送。此延伸必須包含 Cer t i f i ca t eS t a tu s 結構。  

─  若 TLS 伺服器請求客戶端發送 OCSP 回應資訊，則在其 Cer t i f i ca t eReq u es t 訊息中提供空

s t a tu s_ req u es t 延 伸 。 若 客 戶 端 願 意 ( 且 能 ) 提 供 本 項 資 訊 ， 則 在 其 回 應 中 包 括 含  

Ce r t i f i ca t eS t a tu s 結構之 s t a t u s_ req u es t 延伸 (如 RFC 6 0 6 6 中所定義 )。  

─  宣稱符合本標準之實作應根據 RFC 8 4 46 (段落 4 .4 .2 .1 )之要求，並依據 RFC 6 0 6 6 支援本

項延伸。  

要注意到此處不必要求 OCS P 與 OCSP 回應者互動之支援。  

8 .8 .11  早期資料之標示  

RFC 8 4 46 段落 4 .2 .10 定義早期資料指示，其容許客戶端使用 P SK 在交握訊息中發送已加密資

料。由於本標準不容許 0 -RTT(亦參閱 8 .3 .2 )，不應由符合本標準之實作使用本項延伸。  

TLS 伺服器應忽略接收到之早期資料，直到交握完成。偵測到交握訊息中之早期資料時，應引

發安全性事件 (〝警告：偵測到交握訊息中遭忽略之早期資料〞/〝 wa rn in g  :  Ea r ly  d a t a  i n  h and sh ak e  

d e t ec t ed  b u t  i gn o red〞 )。  

9  可選用之安全措施支援  

在某些部署中，額外支援係必要，用以進一步限制依其憑證序號及發行者之憑證的使用。本限

制事項稱為憑證授權表列或憑證鎖定 (ce r t i f i ca t e  p in n ing)。憑證授權表列可選項性予以支援。若

實作支援憑證授權表列，則此表列應採陳述已授權憑證之序號及發行者之方式建置。此作法不

限於 TLS 中之憑證使用，係於 CNS 6 2 3 5 1 -9 在〝憑證授權及驗核 (Ce r t i f i ca t e  Au th o r i za t i o n  and  

Va l id a t i on )〞表列 (Ce r t AVL，如 IS O/ IEC 9 5 9 4 -8 :2 0 2 0  |  Rec .  IT U -T X.5 0 9  (2 0 1 9 )所定義 )全景中

進一步規定。  

1 0  符合性  

1 0 .1  一般  

對宣稱遵循本標準之實作，靜態符合性要求事項規定何者應實作、何者可實作以及何者不應實

作。  

要注意到本節係指節 6 及 7 中對 TLSv 1 .2，以及節 6 及 8 中對 TLSv 1 .3 所定義之設定。  

1 0 .2  符號  

下列符號係用於規定符合性要求事項：  

m  規定性支援。此項目應實作。  

0  選項性支援。此項目可實作。  

c  條件性支援。此項目應按條件規定實作。  

x  排除。此項目不應支援。  

F /S  功能性標準  

1 0 .3  符合所選定之 TLS 版本  

表 7 陳述對 TLS 版本之符合性要求事項，其係定義於 6 .2。  

表 7  –  符合 TLS 版本  

TLS 版本  
客戶端  伺服器  值 /備註  

F /S  已宣告  F /S  已宣告   

1 . 0 之前  x   x    

1 .0  c   c   漏洞已知，僅供向後相容性  

1 . 1  c   c   漏洞已知，僅供向後相容性  

1 . 2  m  m    

1 .3  o   o    

c  -不同意使用 1 .2 之前的 T LS 版本。  
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1 0 .4  符合憑證交握  

表 8 陳述對憑證處置支援之符合性要求事項，其係定義於節 6。  

表 8–符合憑證支援  

 客戶端  伺服器  
值 /備註  參引  

F /S  已宣告  F /S  已宣告  

多重 CA 之支援  (根憑證 )  m  m  支援至少 5 筆根 C A 憑

證  

6 . 4 .1  

憑證之支援處置最大長度

8 1 9 2 位元組的憑證  

m   m   6 .4 . 2  

遵循依據 RFC 5 2 8 0 (有效期

間、 CA 簽章、註銷狀態等 )

之憑證驗核規則  

m   m   6 .4 . 4  

註銷狀態驗核使用 CRL o 1   o 1   評估週期最少每 2 4 小

時  

6 . 4 . 4 .4 .2  

憑證授權表列依據 CNS 

6 2 3 51 -9  

o   o   快取週期至多 2 4 小時  6 . 4 . 4 .4 .3  

o 1 :實作應有能力驗核 OCS P 回應事項。  

 

1 0 .5  符合 TLSv 1 .2 特定  

1 0 .5 .1  符合所選定之密碼套組  

表 9 陳述對密碼套組可與 T LSv 1 .2 一起使用之符合性要求事項，其係定義於 7 .2 及 7 .3。  

表 9–符合 TLSv 1 .2 可用之密碼套組  

密碼套組  
客戶端  伺服器  

值 /備註  
F /S  已宣告  F /S  已宣告  

TLS_ NULL_ W ITH_ N ULL _ N ULL  x   x   不容許  

TLS_ RSA_ W IT H_ N ULL _ MD5  x   x   不容許  

TLS_ *_ *_ MD5  x   x   不容許  

TLS_ *_ DES_ *  x   x    

TLS_ RSA_ W IT H_ N ULL _ SH A2 5 6  c   c    

TLS_ RSA_ W IT H_ AE S_ 1 2 8 _CBC_ SHA2 5 6  m  m   

TLS_ DHE_ RS A_ W IT H_ AES _ 1 2 8_ GCM_ SHA2 5 6  m  m   

TLS_ DHE_ RS A_ W IT H_ AES _ 2 5 6_ GCM_ SHA3 8 4  o   o    

TLS_ ECDHE_ RSA_ W ITH_ A ES_ 1 2 8 _ GCM_ SHA2 5 6  m  m   

TLS_ ECDHE_ RSA_ W ITH_ A ES_ 2 5 6 _ GCM_ SHA3 8 4  o   o    

TLS_ ECDHE_ ECD SA_ W ITH _ AES_ 1 2 8 _ GCM_ SHA2 5 6  m  m   

TLS_ ECDHE_ ECD SA_ W ITH _ AES_ 2 5 6 _ GCM_ SHA3 8 4  o   o    

c :若僅期待完整性，可予以支援。此等密碼套組應預設停用，並要求係由組織之安全性政策授權單獨啟

用。  

不同意使用含 S HA -1 作為雜湊功能之密碼套組，並要求由組織之安全性政策明確授權。  

 

1 0 .5 .2  符合密碼演算法支援  

表 1 0 陳述供加密碼式演算法對憑證及交握支援之符合性要求事項，其係定義於 7 .4 .3。  

表 1 0–符合密碼演算法支援  

簽章及雜湊演算法  
客戶端  伺服器  

值 /備註  
F /S  已宣告  F /S  已宣告  

RSA 2 0 4 8 之支援  m   m   

RSA 1 0 2 4 之支援  c   c   不同意  

ECDSA 之支援  m   m   

曲線 secp 2 5 6 r1 之支援  m   m   

曲線 secp 3 8 4 r1 之支援  o   o    

曲線 secp 5 2 1  r1 之支援  o   o    

曲線 b ra in p o o lP2 56 r1 之支援  o   o    

曲線 b ra in p o o lP3 84 r1 之支援  o   o    

曲線 b ra in p o o lP5 12 r1 之支援  o   o    

SHA -2 5 6 之支援  m   m   

SHA -1 之支援  c   c   不同意  

MD5 之支援  x   x   不容許  

c :  不同意。使用係旨在僅供向後相容性，且宜係組織安全策略之授權。  

 

1 0 .5 .3  符合 TLSv 1 .2 會期管理特徵  
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表 11 陳述對 TLSv 1 .2 之符合性要求事項，其係定義於 7 .4 .4 及 7 .4 .5。  

表 11–符合 TLSv 1 .2 會期管理特徵  

TLSv 1 .2 特徵  
客戶端  伺服器  

值 /備註  
F /S  已宣告  F /S  已宣告  

TLS 會期恢復  m   m   

TLS 會期恢復發起，使用  

 

m   x   僅指恢復之發起  

TLS 會期恢復發起，使用會期權證  o   o   依據 RFC 5 0 7 7  

TLS 會期重新協商  m   m   

TLS 會期重新協商發起，使用  

 

m   x   僅指重新協商之

發起  

TLSS 會期重新協商發起，使用  

 

x   m   僅指重新協商之

發起  

 

1 0 . 5 .4  符合所選之 TLSv 1 .2 延伸  

表 1 2 陳述對 TLS 版本之符合性要求事項，其係定義於 7 . 5。  

表 1 2–符合 TLSv 1 .2 交握延伸  

TLSv 1 .2 延伸  
客戶端  伺服器  

值 /備註  參引  
F /S  已宣告  F /S  已宣告  

TLS 會期恢復延伸  m   m  依據 RFC  5 7 4 6 7 .5 .2  

Tru s t ed  CA In d i ca t i o n  o   o   依據 RFC  6 0 6 6 7 .5 . 3  

所支援之簽章演算法  m   m  依據 RFC  5 2 4 6 7 .5 . 4  

OCSP 裝訂  

 
m   m  依據 RFC  6 0 6 6 7 .5 . 5 .2  

OCSP 多重裝訂  

 
o   o   依據 RFC  6 9 6 1 7 .5 . 5 .3  

Se rv e r  Na me  In d i ca t i o n  o   o   依據 RFC  6 0 6 6 7 .5 . 6  

e n c ry p t _ th en _ mac m  m  依據 RFC  7 3 6 6 7 .5 . 7  

 

1 0 . 6  符合 TLSv 1 .3 特定  

1 0 . 6 .1  符合所選之 TLSv 1 .3 密碼套組  

表 1 3 陳述對 TLSv 1 .3 密碼套組之符合性要求，其係定義於 8 .2。  

表 1 3–符合 TLSv 1 . 3 密碼套組  

密碼套組  
客戶端  伺服器  

值 /備註  
F /S  宣告  F /S  宣告  

TLS_ AES_ 1 2 8 _ GCM_ SHA2 5 6  m  m   

TLS_ AES_ 2 5 6 _ GCM_ SHA3 8 4  m  m   

TLS_ CHACH A2 0 _ POLY1 3 0 5 _  SHA2 5 6  o   o    

TLS_ AES_ 1 2 8 _ GCM_ SHA2 5 6  m  m   

TLS_ AES_ 1 2 8 _ GCM_ 8_ SHA 2 5 6  o   o    

TLS_ SH A2 5 6 _ SHA2 5 6  c1   c1    

TLS_ SH A3 8 4 _ SHA3 8 4  c1   c1    

c 1 :  若僅期待完整性，可能予以支援。此等密碼套組應預設停用，並要求係由組織之安全性政策授

權單獨啟用。  

 

1 0 . 6 .2  符合所選之 TLSv 1 . 3 會期管理特徵  

本子節陳述對 TL Sv 1 .3 會期管理特徵之符合性要求，其係定義在 8 .3、 8 .4 及 8 .6，並在反映在

表 1 4、表 1 5、表 1 6、表 1 7 及表 1 8。  

交握模式係定義在 8 .3 .2。  

表 1 4–符合 TLSv 1 . 3 之交握模式  

TLSv 1 .3 交握模式  
客戶端  伺服器  

值 /備註  
F /S  已宣告  F /S  已宣告  

p sk _ k e  x   x    

p sk _ d h eJe  m  m   

 

TLSv 1 .3 之早期資料選項的使用，係定義在 8 .3 .2。  

表 1 5–符合 TLSv 1 . 3 之早期資料特徵 (O -RTT)  

TLSv 1 .3 交握模式  客戶端  伺服器  值 /備註  
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F/S  已宣告  F /S  已宣告  

0 -RTT (早期資料 )  x   x    

 

Di ff i e -He l lman  群組支援係定義在 8 .3 .3。  

表 1 6–符合在 TLSv 1 . 3 內所支援之 Di ff i e  He l lman 群組  

TLSv 1 .3 所支援之 Dif f i e  He l lman 群組  
客戶端  伺服器  

值 /備註  
F /S  已宣告  F /S  已宣告  

s ecp 2 5 6 r1  m  m   

Secp 3 8 4 r1  o   o    

b ra in p o o lP25 6 r1  o   o    

b ra in p o o lP38 4 r1  o   o    

b ra in p o o lP51 2 r1  o   o    

f fd h e2 0 4 8  m  m   

f fd h e3 0 7 2 o   o    

f fd h e 4 0 9 6 o   o    

 

簽章演算法支援係定義在 8 .3 .4。  

表 1 7–符合在 TLSv 1 . 3 內對交握所支援之簽章演算法  

TLSv 1 .3 所支援之簽章演算法  
客戶端  伺服器  

值 /備註  
F /S  已宣告  F /S  已宣告  

r sa_ p ss_ rsae_ sh a2 5 6  m  m   

r sa_ p ss_ rsae_ sh a 3 8 4  o   o    

r sa_ p ss_ rsae_ sh a 5 1 2  o   o    

r sa_ p ss_ p ss_ sh a2 5 6  m  m   

r sa_ p ss_ p ss_ sh a3 8 4  o   o    

r sa_ p ss_ p ss_ sh a 5 1 2  o   o    

e cd sa_ secp 2 56 r1 _ sh a25 6  m  m   

e cd sa_ secp 3 84 r1 _ sh a 38 4  o   o    

e cd sa_ b ra i  n po o lP2 56 r1 _ sh a2 5 6  o   o    

e cd sa_ b ra i  n po o lP 3 84 r1 _ sh a3 8 4  o   o    

e cd sa_ b ra i  n po o lP 5 12 r1 _ sh a5 1 2  o   o    

 

對憑證之簽章演算法係定義在 8 .3 .4 .2。  

表 1 8–符合在 TLSv 1 . 3 內對憑證所支援之簽章演算法  

TLSv 1 .3 所支援之簽章演算法  
客戶端  伺服器  

值 /備註  
F /S  已宣告  F /S  已宣告  

r sa_ p k cs1 _ sh a25 6  m  m   

r sa_ p k cs1 _ sh a 38 4  o   o    

r sa_ p k cs1 _ sh a 51 2  o   o    

r sa_ p ss_ rsae_ sh a2 5 6  m  m   

r sa_ p ss_ rsae_ sh a 3 8 4  o   o    

r sa_ p ss_ rsae_ sh a 5 1 2  o   o    

r sa_ p ss_ p ss_ sh a2 5 6  m  m   

r sa_ p ss_ p ss_ sh a 3 8 4  o   o    

r sa_ p ss_ p ss_ sh a 5 1 2  o   o    

e cd sa_ secp 2 56 r1 _ sh a25 6  m  m   

e cd sa_ secp 3 84 r1 _ sh a 38 4  o   o    

e cd sa_ b ra i  n po o lP2 56 r1 _ sh a2 5 6  o   o    

e cd sa_ b ra i  n po o lP 3 84 r1 _ sh a3 8 4  o   o    

e cd sa_ b ra i  n po o lP 5 12 r1 _ sh a5 1 2  o   o    

註：德國 BS I 建議僅於 2 0 2 5 年之前使用 RSA（ l AN A 值 0 x 0 40 1、 0 x0 5 01、 0 x 06 0 1），由於已知所

使用的 PK CS# 1 中的填充物問題。  

 

 

1 0 .6 .3  符合所選之 TLSv 1 . 3 延伸  

表 1 9  列出了  TLSv 1 .3 之一致性要求，此等要求在 8 .8 中定義。  

表 1 9–符合 TLSv 1 . 3 延伸  

TLSv 1 . 3 延伸  

 

客戶端  

 

伺服器  

 客戶端  

 

伺服器  

 
F /S  

宣告  

 
F /S  

宣告  

 

所支援版本  m   m   8 .8 .2  

訊錄  o   o    8 .8 .3  
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TLSv 1 . 3 延伸  

 

客戶端  

 

伺服器  

 客戶端  

 

伺服器  

 
F /S  

宣告  

 
F /S  

宣告  

 

簽章演算法  m   m   8 .8 .4 .1  

簽章演算法憑證  m   m   8 .8 .4 .2  

所支援群組  m   m   8 .8 .5  

金鑰共享  m   m   8 .8 .6  

憑證機構  o   o    8 .8 .8  

預先共享金鑰  m   m   8 .8 .9  

p sk _ k e y_ ex ch an g e_ mo d es  

(PSK 模式 )  
m  m   8 .8 .9  

Se rv e r  Na me  In d i ca t i o n  o   o    8 .8 .7  

s t a tu s_ req u es t  (OCSP 裝

訂 )  
m  m   8 .8 .1 0  

早期資料  x   x    8 .8 .11  

 

1 0 . 6 .4  符合所選之 TLSv 1 . 3 交握後訊息  

交握後訊息係定義在 8 .4，如表 2 0 所示。  

表 2 0–符合 TLSv 1 . 3 之交握後訊息  

 

TLSv 1 .3 交握後訊息  
客戶端  伺服器  

值 /備註  
F /S  宣告  F /S  宣告  

K ey Up d a t e  m  m   

NewSes s io n Tick e t  o   o    
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附錄 A 

(資訊性 )  

安全性事件  

A .1  安全性事件存錄  

本附件包含本標準所定義之安全性事件與 IEC  6 2 3 5 1 -1 4 間的對照。  

關於安全性事件之資訊以及可能包含在 Ex t ran fo 中之細部資訊，僅能由相關實體依底層平台或

所用組件之可用性提供。  

所有安全性事件之 lEC 版本應為〝 1〞。  

對安全性事件，係使用以下分群：  

─  值〝 1〞與 TLS 交握特定安全性事件有關  

─  值〝 2〞與憑證處置特定安全性事件有關  

A.2  TLS 事件與 TLS 交握有關之對照  

表 A.1 -與本標準所定義之 T LS 交握相關的安全性事件存錄，對應到 IEC  6 2 3 5 1 -1 4  

 

安全性事件  

 

本 標 準 子

節  

 

助憶符  

 

嚴 重 性  

 

事 件 識 別

符  

 

內文  

 
額外資訊  

 

T L S 交 握 成 功 執 行 \  6 .1  T L S _ H S _ S U C C E S S  
通知  

 

IEC  

6 2 3 51 -3 [
1 4 ? ] :  1 .1  

T L S 會 期 成

功 建 立  

 

 

不 安 全 通 訊 ： 所 提

之 T L S 版 本 不 同 意  

 

6 . 2  T L S _ D E P R E C AT E D _ V E R S I O N  
告警  

 

IEC  

6 2 3 51 -3 :  

1 .2  

所 提 之 T L S

版 本 不 同 意

且 停 用 T L S v  

1 . 2 以 前 T L S

版 本 之 支 援  

 

所 提 之 T L S

版 本 編 號  

 

不 安 全 之 T L S 版 本  

 
6 .2  T L S _ W E A K _ V E R S I O N  

警告  
 

IEC  

6 2 3 51 -3 :  
1 .3  

不 同 意 所 提

之 T L S 版 本

且 停 用 T L S v  

1 . 2 以 前 T L S

版 本 之 支 援  

 

所 提 之 T L S

版 本 編 號  

 

不 安 全 通 訊 ： 所 提

之 T L S 版 本 不 容 許  

 

6 .2  
T L S _ D I S A L L O W E D _ V E R S I O

N  

告警  

 

IEC  

6 2 3 51 -3 :  
1 .4  

所 提 之 T L S

版 本 (早 於

T L S v 1 . 0 )不

容 許  

 

所 提 之 T L S

版 本 編 號  

 

偵 測 到 正 進 行 之 通

訊 所 申 請 之 T L S 版

本 變 更  

 

6 .2  T L S _ V E R S I O N _ C H A N G E  
告警  

 

IEC  
6 2 3 51 -3 :  

1 .5  

T L S 版 本 變

更 (偵 測 到 正

進 行 之 會 期

可 能 降 級 )  

 

所 提 之 T L S

版 本 編 號  

 

對 等 方 憑 證 不 可 用  

 
6 .4 .3  T L S _ N O _ P E E R _ C E RT  

告警  

 

IEC  

6 2 3 51 -3 :  
1 .6  

於 T L S 交 握

期 間 對 等 方

未 提 供 端 點

憑 證  

 

 

端 點 憑 證 不 可 用  

 
6 .4 .3  T L S _ N O _ L O C A L _ C E RT  

告警  

 

IEC  

6 2 3 51 -3 :  
1 .7  

本 機 端 點 憑

證 不 可 用  

 

 

已 註 銷 之 憑 證 造 成

會 期 終 止  

 

6 .4 .4 .4  T L S _ S E S S I O N _ C L O S E D - R E V  
告警  

 

IEC  
6 2 3 51 -3 :  

1 .8  

接 收 到 已 註

銷 之 端 點 憑

證 造 成 會 期

關 閉  

 

註 銷 理 由  

 

所 提 之 T L S v 1 . 2  密

碼 法 套 件 不 容 許  

 

7 .3  T L S _ D I S A L L O W E D _ C I P H E R  
警告  

 

IEC  

6 2 3 51 -3 :  
1 .9  

所 提 出 之 密

碼 法 套 件 不

容 許  

 

所 提 出 之 密

碼 法 套 件  

 

s e s s i o n I D  

[ s e s s i o n _ I D ? ]逾

期 ， 會 期 不 能 恢 復  

 

7 .4 .4  
T L S  S E S S I O N I D  

E X P I R E D _ F U L L _ H S  

警告  

 

IEC  

6 2 3 51 -3 :  
1 .1 0  

s e s s i o n I D  

[ s e s s i o n _ I D ?

]逾 期 ， 不 可

能 恢 復，整 個

T L S 完 畢  

 

 

會 期 重 新 協 商 間 隔

逾 期  

 
7 . 4 .5  T L S _ N O _ R E N E G  

告警  

 

IEC  

6 2 3 51 -3 :  
1 .11  

重 新 協 商 間

隔 已 過 ，

T L S v 1 . 2 對

等 方 未 重 新

協 商  

 

重 新 協 商 時

間 結 束  

 

不 支 援 安 全 會 期 重

新 協 商 (初 始 交 握 )  

 

7 .5 .2  T L S _ N O _ R E N E G _ S I G  
警告  

 

IEC  
6 2 3 51 -3 :  

1 .1 2  

T L S v 1 . 2： 對

等 方 未 於 重

新 協 商 交 握

標 示 安 全 重
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安全性事件  

 

本 標 準 子

節  

 

助憶符  

 

嚴 重 性  

 

事 件 識 別

符  

 

內文  

 
額外資訊  

 

新 協 商 支 援

(會 期 權 證 )  

 

不 支 援 安 全 會 期 重

新 協 商 (重 新 協 商

之 交 握 )  

 

7 .5 .2  T L S _ N O _ R E N E G _ T I C K E T  
告警  

 

IEC  

6 2 3 51 -3 :  
1 .1 3  

T L S v 1 . 2： 對

等 方 未 於 重

新 協 商 交 握

使 用 安 全 重

新 協 商 (會 期

權 證 )能 力  

 

 

未 找 到 供 T L S v 1 . 2

客 戶 端 所 支 援 匹 配

之 C A 憑 證  

 

7 .5 . 3  T L S _ N O _ T R _ C A _ M AT C H _ S  
告警  

 

IEC  

6 2 3 51 -3 :  
1 .1 4  

T L S v 1 . 2： 未

標 示 客 戶 端

受 信 賴 C A 之

伺 服 器 端 支

援  

 

受 信 賴 C A 憑

證 之 S K I D  

 

缺 少 簽 章 演 算 法 延

伸  

 

7 .5 . 4  T L S _ N O - S I G _ A L G O _ E X T  
警告  

 

IEC  

6 2 3 51 -3 :  
1 .1 5  

T L S v 1 . 2： 未

包 括 簽 章 演

算 法 延 伸。落

回 至 不 同 意

之 簽 章 演 算

法  

 

 

不 同 意 之 簽 章 演 算

法 標 示  

 

7 .5 . 4  T L S _ D E P S I G _ A L G O  
警告  

 

IEC  

6 2 3 51 -3 :  
1 .1 6  

T L S v 1 . 2： 偵

測 到 不 同 意

之 簽 章 演 算

法 組 合  

 

所 標 示 之 密

碼 套 組  

於 重 新 協 商 密 碼 套

組 時 未 包 括 加 密 後

M A C  

( e n c r y p t - t h e n - M A C

[ e n c r y p t _ t h e n _ m a c

? ] )延 伸  

 

7 .5 . 7  T L S _ N O _ E P S K _ M O D E  警告  
IEC  

6 2 3 51 -3 :  
1 .1 7  

T L S v 1 . 2： 未

支 援 加 密 後

M A C ( e n c r y p t

- t h e n - M A C [ e

n c r y p t _ t h e n _

m a c ? ] )延 伸  

 

 

未 提 出 短 暫 性 P S K

模 式  

 

8 .3 .2  
T L S _ N O _ E N C RY P T- T H E N - M

A C  

警告  

 

IEC  

6 2 3 51 -3 :  

1 .1 8  

T L S v 1 . 3： 無

僅 限 短 暫 性

P S K 模 式 之

支 援  

 

 

會 期 金 鑰 更 新 間 隔

已 逾 期  

 

8 .4  T L S _ N O _ S K _ U P D AT E  
告警  

 

IEC  

6 2 3 51 -3 :  
1 .1 9  

T L S v 1 . 3： 對

應 方 未 進 行

會 期 金 鑰 更

新  

 

 

T L S v 1 . 3 未 找 到 供

對 應 端 匹 配 C A 憑

證 之 支 援  

 

8 .8 .8  T L S _ N O _ T R _ C A _ M AT C H _ S C  
告警  

 

IEC  
6 2 3 51 -3 :  

1 .2 0  

T L S v 1 . 3： 未

支 援 對 應 方

所 標 示 之 受

信 賴 C A  

 

受 信 賴 C A 憑

證 之 S K I D  

交 握 中 遭 忽 略 之 早

期 資 料  

 

8 .8 .11  T L S _ E A R LY- D ATA  
警告  

 

IEC  
6 2 3 51 -3 :  

1 .2 1  

T L S v 1 . 3： 偵

測 到 交 握 訊

息 中 遭 忽 略

之 早 期 資 料  

 

 

A. 3  與憑證處置相關之 TLS 事件的對照  

表 A.2  -與本標準所定義之憑證驗核相關的安全性事件存錄，對照至 IEC  6 2 3 5 1 -1 4  

 

安全性事件  

 

本標準

子節  

 

助憶符  

 

嚴重

性  

 

事件識

別符  

 

內文  

 

額外資訊  

 

T L S 憑 證 長 度 超 限  

 
6 .4 . 2  T L S _ C E RT _ S I Z E _ M I S M AT C H  

告警  

 

IEC  
6 2 3 51 -3 [

1 4 ? ] :  2 .1  

端 點 憑 證 長

度 超 限  

 

接 收 到 之 憑

證 長 度  

憑 證 驗 核：C A 憑 證

不 可 用  

 

6 .4 .4 .2  T L S _ N O _ C A _ M AT C H  
告警  

 

IEC  
6 2 3 51 -3 :  

2 .2  

匹 配 根 C A 憑

證 供 端 點 憑

證 驗 核 不 可

用  

 

憑 證 路 徑 中

所 期 望 之 根  

C A 資 訊  

 

憑 證 驗 核 ： 來 自 獲

獲 授 權 C A 之 受 信

賴 個 別 憑 證 不 可 用  

 

6 .4 .4 . 3  
T L S _ N O _ T R U S T E D _ C E RT _ M

AT C H  
告警  

 

IEC  
6 2 3 51 -3 :  

2 .3  

端 點 憑 證 不

在 憑 證 信 賴

表 列  

端 點 憑 證 資

訊  

 

憑 證 驗 核 ： 已 註 銷

之 憑 證  

 

6 .4 .4 . 4 [1

? ]  
T L S _ C E RT _ R E V O K E D  

告警  

 

IEC  

6 2 3 51 -3 :  

2 .4  

端 點 憑 證 已

註 銷  

註 銷 理 由  

 

本 機 C R L 不 可 存 取  

 
6 .4 .4 . 4 .2  T L S _ N O _ C R L  

警告  

 

IEC  

6 2 3 51 -3 :  
2 .5  

本 機 C R L 不

可 存 取  

 

 

C R L 逾 期  

 
6 .4 .4 .4 .2  T L S _ C R L _ E X P  

警告  

 

IEC  

6 2 3 51 -3 :  

C R L 已 逾 期  

 

C R L 到 期 資

訊  
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安全性事件  

 

本標準

子節  

 

助憶符  

 

嚴重

性  

 

事件識

別符  

 

內文  

 

額外資訊  

 

2 . 6  

O C S P 回 應 已 逾 期  

 
6 .4 .4 .4 .3  T L S _ O C S P _ R E S _ E X P  

警告  

 

IEC  
6 2 3 51 -3 :  

2 .7  

O C S P 回 應 已

逾 期  

 

O C S P 到 期 資

訊  

 

O C S P 回 應 者 不 可

用  

 

6 .4 .4 .4 .3  T L S _ O C S P _ R E S _ U N AV I L  
警告  

 

IEC  
6 2 3 51 -3 :  

2 .8  

O C S P 回 應 者  

 
 

憑 證 驗 核 ： 已 逾 期

之 憑 證  

 

6 .4 .4 .5  T L S _ C E RT _ E X P  
告警  

 

IEC  

6 2 3 51 -3 :  

2 .8  

端 點 憑 證 已

逾 期  

 

端 點 憑 證 資

訊  

憑 證 到 期 資

訊  

 

憑 證 驗 核 ： 不 支 援

之 簽 章 演 算 法  

 

6 .4 .4 . 6  T L S _ S I G _ A L G _ M I S M AT C H  
告警  

 

IEC  
6 2 3 51 -3 :  

2 .9  

簽 章 演 算 法

在 接 收 之 端

點 不 支 援  

 

所 提 出 之 簽

章 演 算 法  

 

憑 證 驗 核 ： 查 證 失

敗  

 

6 .4 .4 . 6  T L S _ S I G _ V _ FA I L E D  
告警  

 

IEC  
6 2 3 51 -3 :  

2 .1 0  

憑 證 簽 章 不

能 查 證  

 

 

R S A 金 鑰 長 度 不 足  

 
7 .4 .3  T L S _ S H O RT _ R S A _ K E Y  

告警  

 

IEC  

6 2 3 51 -3 :  
2 .11  

偵 測 到 R S A

金 鑰 長 度 低

於 2 0 4 8 位 元  

 

所 提 出 之

R S A 金 鑰 長

度  
 

金 鑰 最 低 長 度  

 
7 .4 .3  T L S _ M I N _ K E Y  

警告  

 

IEC  
6 2 3 51 -3 :  

2 .1 2  

偵 測 到 具

1 0 2 4 位 元 最

低 金 鑰 長 度

且 組 態 容 許

之 R S A 金 鑰  

 

所 提 出 之

R S A 金 鑰 長

度  
 

金 鑰 長 度 不 足  

 
7 .4 .3  T L S _ S H O RT _ K E Y  

告警  

 

IEC  

6 2 3 51 -3 :  

2 .1 3  

偵 測 到 金 鑰

長 度 不 足 (低

於 1 0 2 4 位

元 )之 R S A 金

鑰  

 

所 提 出 之

R S A 金 鑰 長

度  
 

使 用 不 同 意 之 雜 湊

演 算 法  

 

7 .4 .3  T L S _ D E P _ H A S H  
警告  

 

IEC  

6 2 3 51 -3 :  
2 .1 4  

偵 測 到 使 用

不 同 意 之 雜

湊 演 算 法  

 

所 提 出 之 雜

湊 演 算 法  
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Dra f t :  TL S En c ry p t ed  C l i en t  He l lo  (h t t p s : l l d a t a t rack e r. i e t f . o rg /d o c /d ra f t - i e t f - t l s -e sn i / )  

[1 2 ]  N IST SP -8 0 0 -5 7  Pa r t  1  Rev.  5 ,  Reco mmen d at io n s  fo r  K ey Man ag ement ,  May  2 0 20   

(h t t p s : ! / c s rc .n i s t .  g o v /p ub l i ca t i o n s /d e t a i l / sp /80 0 -5 7  -p a r t -1  / rev -5 / f i n a l )  

[1 3 ]  NS A Su i t e  B ,  Su i t e  B  Cry p tog rap h y  1  Cryp to g rap hi c  In t e r o p e rab i l i t y  

[1 4 ]  BS I TR 0 2 1 0 2 -1  ,  C ry p to g raph i c  Mech an i sms ,  Feb ru a r y  2 0 2 2  

(h t t p s  : / lwww.b s i . b u n d .d e IEN IP u b l i ca t i o n s ITech n ica /Gu id e l i n es l t r0 21 0 2 I t r0 2 1 0 2 _n od e .h tml )  

[1 5 ]  RFC 8 9 9 6 :  Dep reca t in g  TLSv1 .0  an d  TLSv 1 .1  (h t t p s : / l d a ta t rack e r. i e t f . o rg ld o c lh tml l r fc8 9 9 61 )  

[1 6 ]  IETF reco mmen d a t io n s  on  TLS c ip h e r  su i t e s  (h t t p s : / /www.  i a  n a .  o rg /  a s s  i g  n  ment s / t l s -p a  ra  

me te rs / t i s -p a ra  me te rs . x h tm I# t l s -p a ra  me te r s -4  )  

[1 7 ]  IETF RF G 9 1 5 5 :  Dep reca t i n g  MD5  an d  SHA -1  s ig n a tu re  h ash es  i n  TLS 1 .2 ,  Decemb er  2 0 2 1  ,  

(h t t p s  : l l d a t a t rack e r. i e t f . o rg /d o c /h tml / r fc9 1 55 )  
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名詞對照  

 

-  A -   

access  co n t ro l  l i s t ,  ACL  存取控制表列  

a c t i v e  se ss io n  主動式會期  

ad min i s t ra t i v e  d o ma in  管理域  

ad v an ced  en c ry p t io n  s t and a rd ,  AES  進階加密標準  

ap p l i ca t io n  l ay e r  應用層  

a s se ssmen t  評鑑  

a s so c i a t i o n  con t ro l  s e rv i ce  e lemen t ,  ACSE  關聯控制服務元件  

a sy mmet r i c  非對稱式  

a sy mmet r i c  h an d sh ak e  非對稱式交握  

a sy mmet r i c  o p e ra t i o n  非對稱式運作  

a t t ack  攻擊  

a t t r i b u t e  ce r t i f i ca t e  屬性憑證  

au d i t  稽核  

au th en t i ca t ed  en c ry p t i on ,  AE 鑑別加密  

au th en t i ca t ed  en c ry p t i on  wi th  a s so c i a t ed  d a t a ,  AEAD  以相關聯資料鑑別加密  

au th en t i ca t i on  鑑別  

au th o r i za t io n  授權  

au to ma t ion  自動  

av a i l ab i l i t y  可用性；妥善率  

-  B  -   

b ack ward  co mp a t ib i l i t y  向後相容性  

b e s t  cu r ren t  p rac t i ce ,  BCP 最佳現行實務  

b o u nd a ry  co nd i t i on  邊界條件  

b u mp - in - th e -wi re  線間碰撞  

 

-  C  -   

ca r ry  載送  

c e r t i f i ca t e  憑證  

c e r t i f i ca t e  ch a in  憑證鏈  

c e r t i f i ca t e  p in n ing  憑證鎖定  

c e r t i f i ca t e  rev o ca t i o n  憑證註銷  

c e r t i f i ca t e  rev o ca t i o n  l i s t ,  CRL 憑證註銷表列  

c e r t i f i ca t i o n  驗證  

c e r t i f i ca t i o n  au tho r i t y,  CA  憑證機構  

c i p h e r-b lo ck  ch a in in g ,CBC 加密區塊鏈  

c i p h e r  su i t e  密碼套組 c l i en t  au th en t i ca t io n  

c l i en t  客戶端  

c l i en t  au th en t i ca t i o n  客戶端鑑別  

co mmu n ica t io n  通訊  

co mmu n ica t io n  n e two rk  通訊網路  

co n f id en t i a l i t y  機密性  

co n f ig u ra t i o n  組態  

co n fo rman ce  符合性  
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co n fo rman ce  t e s t i n g  符合性測試  

co n t ro l  p ro to co l  控制協定  

c red en t i a l  信符  

c ry p to g rap h i c  a lg o r i t h m 密碼演算法  

c ry p to g rap h i c  ch eck su m ,  MAC  密碼式核對合  

c ry p to g rap h i c  k ey  密碼金鑰  

c ry p to g rap h i c  p ro t ec t i on  密碼式保護  

c ry p to g rap h i c  VPN tu n n e l  密碼式 V PN 通道  

c ry p to g rap hy  密碼學  

cy b e r-a t t ack  網宇攻擊  

cy b e r  secu r i t y  網宇安全  

 

-  D  -   

d ep loy men t  部署  

Di ff i e  He l lman (ep h emera l )  k ey  ag reemen t ,  DH(E )  Di ff i e -He l lman (暫時性 )金鑰協議  

d i g i t a l  s i gn a tu re  數位簽章  

d i rec t  v a r i an t  直接變體  

d i s t i n g ui sh ed  en co d in g  ru l e ,  DER  區別編碼規則  

 

-  E  -   

eav esd ro p p in g  竊聽  

e l l i p t i c  cu rv e  橢圓曲線  

e l l i p t i c  cu rv e  b ased  Di ff i e  H e l lman  ( ep h emera l )  k ey  ag reemen t ,  橢圓曲線 Diff i e -He l lman (暫時  

ECDH(E )  性 )金鑰協議  

e l l i p t i c  cu rv e  d ig i t a l  s i g n a ture  a lg o r i t h m ,  ECDSA  橢圓曲線數位簽章演算法  

en c ry p t i on  加密  

en d - to -en d  端對端  

en d - to -en d  au th en t i ca t i o n  端對端鑑別  

e r ro r  h an d l in g  錯誤處置  

ev en t  l og  事件存錄  

ex t en s io n  延伸  

 

-  F  -   

f i n i t e  p r ime  f i e ld  有限質數體  

fo rwa rd  sec recy  前向秘密性  

 

-  G  -   

Galo i s / co u n t e r  mo d e ,  GCM 伽羅瓦 /計數器模式  

g ro u p  con t ro l l e r  群組控制者  

 

-  H  -   

h an d sh ak e  交握  

h a sh  雜湊；雜湊值  

h a sh  a lg o r i t h m 雜湊演算法  

h a sh  s i g n a tu re  a lg o r i t h m 雜湊簽章演算法  

h a sh  v a lu e  雜湊值  

h a sh in g  雜湊  

h a sh in g  a lg o r i t h m 雜湊演算法  

h o s t  寄駐  

 

-  I  -   
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i d en t i ty  識別資訊 ;身分  

imp e rso n a t i o n  冒充  

i n access ib i l i ty  不可存取性  

i n d iv id u a l  ce r t i f i ca t e  個別憑證  

In fo rma t io n  an d  Co mmu n ica t i o n  Tech no log y, ICT  資訊及通訊技術  

i n fo rma t io n  ex ch an g e  資訊交換  

i n fo rma t iv e  資訊性  

i n t eg r i t y  完整性  

i n t eg r i t y  p ro t ec t i o n  完整性保護  

i n t e ro p e rab i l i ty  互運性  

i n i t i a l i za t i o n  v ec to r,  IV  初始化向量  

i n t ru s io n  d e tec t i o n  入侵偵測  

i n v o ke  調用  

 

-  K  -   

k ey  金鑰  

k ey  d e r iv a t io n  fu n c t io n  金鑰衍生函數  

k ey  ex ch an g e  金鑰交換  

 

-  L -   

 

l o g  存錄  

 

-  M  -   

MAC -th en -en c ry p t  先 MAC 再加密  

man ag emen t  p ro to co l  管理協定  

man - in - th e -mid d l e ,  Mi tM 中間人  

measu re  措施  

messag e  au th en t i ca t i o n  co d e ,  MAC  訊息鑑別碼  

mn emo n ic  助憶符  

mu l t i p l e  t ru s t  an ch o r  多信任錨  

 

-  N  -   

 

n e two rk  ad d re ss  網路位址  

n e two rk  an d  sy s t em man ag emen t ,  NSM  網路及系統管理  

n o rma t iv e  規定性  

 

-  O  -   

o b jec t  物件；對象  

OCSP s t ap l i n g  OCSP 裝訂  

o n l i n e  ce r t i f i ca t e  s t a tu s  p ro to co l ,  OCSP 線上憑證狀態協定  

o u t -o f -b an d  帶外  

-  P -   

p a rame te r  參數  

p ee r  對等方  

p ee r  su p p o r t  對等方支援  

p o s t -h an d sh ak e  messag e  交握後訊息  

p ro to co l  協定  
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p ro to co l  implemen ta t io n  eXtra  i n fo rma t io n  fo r  t e s t i n g ,  P IX IT  測試用協定實作額外資訊  

p re -mas t e r  sec re t  預主秘密  

p re - sh a red  k ey,  PSK  預先共享金鑰  

p r i v a t e  隱私  

p r i v a t e  k ey  私密金鑰  

p ro f i l e  剖繪  

p u b l i c -k ey  公開金鑰  

p u b l i c -k ey  ce r t i f i ca t e  公開金鑰憑證  

p o wer  sy s t em  電力系統  

p o wer  sy s t em d o main  電力系統域  

p o wer  sy s t em man ag emen t  電力系統管理  

p ro to co l  implemen ta t io n  confo rman ce  s t a t emen t ,  P ICS  協定實作符合性陳述  

 

-  R  -   

reco rd  l ay e r  紀錄層  

r ek y in g  重設金鑰  

r e l i ab i l i t y  可靠性  

r ep l ay  重演  

r e t r i ev e  檢索  

r ev o ca t i o n  註銷  

r i sk  a s se ssmen t  風險評鑑  

ro l e -b ase d  access  co n t ro l ,  RBAC  基於角色之存取控制  

ro o t  CA 根 CA 

 

-  S  -   

scen a r io  情節  

s ecu re  so ck e t s  l ay e r,  SSL  安全資料傳送層  

s ecu r i t y  au d i t  t r a i l  安全稽核存底  

s ecu r i t y  b reach  安全漏洞  

s ecu r i t y  ev en t  安全性事件  

s ecu r i t y  measu re  安全措施  

s ecu r i t y  p o l i cy  安全政策  

s ecu r i t y  t h rea t  安全威脅  

s e rv e r  ce r t i f i ca t e  伺服器憑證  

s e s s io n  會期  

s e s s io n  cach e  會期快取  

s e s s i o n  k ey  會期金鑰  

s e s s io n  ren eg o t i a t io n  會期重新協商  

s e s s io n  re su mp t io n  會期恢復  

s e s s io n  t i ck e t  會期權證  

s eq u en ce  nu mb er  序號  

s ev e r i t y  嚴重性  

s i g n a l i ng  標示  

s i g n a t u re  簽署  

s t ap l i n g  裝訂  

s t r en g th  強度  
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-  T  -   

t amp er  篡改  

t e l ec o n t ro l  遠端控制  

t i ck e t  權證  

t i ck e t -b ased  TLS 權證式 TLS  

TLS p ack e t - l ev e l  en c ry p t io n  TLS 封包層加密  

TLS reco rd  l ay e r  TLS 紀錄層  

t r a ff i c  訊務  

t r an sp o r t  l ay e r  傳送層  

t r an sp o r t  l ay e r  secu r i t y,  TLS  傳送層安全  

t h rea t  威脅  

t ru s t  an ch o r  信任錨  

-  U  -   

u se  ca se  使用案例  

-  V -   

v a l i d a t io n  驗核  

v i r t u a l  p r i v a t e  ne two rk ,  VPN  虛擬私人網路  

v u ln e rab i l i t y  脆弱性  

-  W -   

 

 

 

 

 

相對應國際標準  

IEC  6 2 3 5 1 -3 :20 2 3  Po wer  sy s t em s  man ag emen t  an d  a sso c i a t ed  in fo rma t io n  ex ch an ge  -  Da t a  an d  

co mmu n ica t io n s  secu r i t y  -  Pa r t  3 :  Co mmu n ica t i o n  n e two rk  an d  sy s t em secu r i t y  -  P ro f i l e s  i n c lu d in g  

TCP IIP  

 


